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Colaboradores Hilda Gdmez, Arantxa Herranz,
Reyes Alonso, Ricardo Gomez
Disefio revistas digitales Contracorriente i ) ) )
Produccién audiovisual Miss Wallace, | perimetro de seguridad, tan cuidadosamen- proteger y en protagonistas de conceptos como
, Alberto Varet te establecido hace décadas conla  la Cybersecurity Mesh, una estrategia de ciber-
Fotografia Ania Lewandowska . .
llegada de los firewalls, ha desapare- defensa que busca proteger de forma indepen-
cido. Los empleados estan en todas partes, los  diente cada dispositivo con su propio perimetro,
DiGitaI datos dispersos y los recursos repartidos entre o que permite extender la seguridad alla donde
nubes. se necesite.
MEDIA GROUP . . ) , .
Director General Buscando donde colocarle, hay quien apunta Ademas de tecnologia, es necesario aumentar
irector Genera . . . . . L .
Juan Ramon Melara juanramon.melara@itdmgroup.es a la identidad mientras que otros que prefieren  la concienciacion de los empleados y convertir-
Director de Contenidos _ _ establecerlo en el dato, convertido por derecho los en aliados en los procesos de ciberdefensa.
Miguel Angel Gomez miguelangel.gomez@itdmgroup.es L. . A .
Directora IT Televisién en el principal activo de las empresas. Por otra Como hacerlo de la mejor manera y con las
yleadGen . parte, la misma desaparicion del perimetro ha tecnologias adecuadas es el foco de un nuevo
Arancha Asenjo arancha.asenjo@itdmgroup.es . . . . .
Directora Divisién Web vuelto a dar protagonismo al endpoint, relegado Foro ITDS titulado “Protegiendo el nuevo pe-
Bérbara Madariaga barbara.madariaga@itdmgroup.es durante anos detras del firewall. rimetro” en el marco del cual se ha realizado
De forma que la identidad, los datos y el en- ponencias, entrevistas y mesas redondas que
Clara del Rey, 36 1° A+ 28002 Madrid - Tel. 91 601 52 92 dpoint se han convertido en elementos clave a  0s resumimos a continuacion. [@
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Entrevista

Marina Rodriguez Diaz, Jefa de Unidad de Ciberseguridad y lucha contra la Desinformacion,
Departamento de Seqguridad Nacional (DSN)

‘Digitalizacion y ciberseguridad
van de la mano’
[

a cultura que todos debemos de tener en
nuestra vida privada deberia ser tan exi-
gente como la que se nos pide

en el ambito laboral”, asegura
Marina Rodriguez Diaz, Jefa de Unidad de Ciber-
seguridad y lucha contra la Desinformacion, De-
partamento de Seguridad Nacional (DSN), durante
una entrevista realizada en el marco del Foro ITDS
‘Protegiendo el nuevo perimetro’, en la que se le
preguntaba si en Espana hay una cultura adecua-
da para hacer frente a la ciberseguridad, siendo

la ciberseguridad un pilar estratégico de la inno-
vacion y la digitalizacion. “Un trabajador que en

su vida diaria no es ciber seguro, probablemente
tampoco lo va a ser en su gestion diaria de sus
aplicaciones, de sus dispositivos, etcétera. Por eso
la cultura de ciberseguridad es muy importante,
muy extensiva y los mensajes tienen que ser muy
variopintos”, anade la directiva.
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Comenta también Marina Rodriguez Diaz que si
bien las grandes empresas pueden estar formadas
y dotadas la ciberseguridad porque son conscien-
tes de las pérdidas que acarrean estos problemas,
“cuando se relacionan con proveedores y con em-
presas de menor tamano también se pueden ver
resentidas porque se relacionan con ellas en unos
términos muy asiduos en los que probablemente el
nivel de seguridad o de alerta desciende”.

‘DIGITALIZACION Y CIBERSEGURIDAD VAN DE LA MANO’

(MARINA RODRIGUEZ, DSN)

itds

Entrevista

Nos cuenta la Jefa de Unidad de Ciberseguridad
y lucha contra la Desinformacion del DSN que,
Desde el Departamento de Seguridad Nacional,
la Estrategia Nacional de Ciberseguridad del ano
2019 ya contempla el fomento de la cultura de
ciberseguridad como una de las lineas basicas de
actuacion. Como iniciativas dentro del Departamen-
to de Seguridad Nacional, se cuenta con el Foro
Nacional de Ciberseguridad, donde en colaboracion

FORO IT DIGITAL SECURITY
PROTEGIENDO EL NUEVO PERIMETRO

CLICAR PARA
VER EL VIiDEO

publico privada hay dos grupos de trabajo, o dos
subgrupos de trabajo dentro de uno, que trabajan
por fomentar la cultura de ciberseguridad, por un
lado, en el ambito empresarial y, por otro lado, en el
de la ciudadania. “Finalmente quiero mencionar que
los principales CERT de este pais trabajan mucho
en la concienciacion y el fomento de la cultura y la
formacion en ciberseguridad”.

Asegurando que “Espana es un pais cibersegu-
ro”, comenta Marina Rodriguez que “los ciudada-
nos se enfrentan a retos diarios en su praxis diaria
y contacto con procesos digitales. Somos un pais
que sufre mucho ciberataques porque somos un
pais muy digitalizado, y esto es un reto para la ciu-
dadania a la vez que una oportunidad”.

En cuanto a los retos a los que se enfrentan las
empresas menciona la directiva que uno de ellos
es “dotarse de un centro de operaciones de ciber-
seguridad adecuado”, algo que puede “no ser de-
masiado problematico en empresas grandes”; las
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Un trabajador que en su vida diaria no es clber sequro, proboblemente fampoco o va o ser
en su gestion diaria de sus aplicaciones, de sus dispositivos, efcetera.

pymes, anade pueden tener mayores dificultades  ciberseguridad, mayores oportunidades de nego- Concluye la Jefa de la Unidad de Ciberseguridad
de acceso a estos servicios, aunque hay que tener cio, porgue cada vez hay mas superficie de expo- y lucha contra la Desinformacion del DSN que, “di-

en cuenta que, si en toda la cadena de relacion sicion y, por tanto, cada vez hay mas superficie gitalizacion y ciberseguridad van de la mano”. @
hay un elemento ciber seguro, “esto nos afectaa  que proteger”, responde Marina Rodriguez. Ahade
todos”. que, en el entorno pyme, “la digitalizacion es una
¢, Qué oportunidades ofrece la ciberseguridad ventaja que, si son capaces de explotar pueden
en los procesos de digitalizacion? “Los procesos  suponer un ahorro de costes considerable que, en Compartir en RRSS
de digitalizacion cada vez son mayores y ello el caso de una pyme, puede suponer la diferencia Q 0 @
q conlleva, para las empresas que se dedican a la entre estar o no estar en el mercado”.
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Impulso tecnolégico Commvault

Sandra Espinoza, Senior Sales Engineer, Commvault

‘Somos muy bhuenos haciendo backup,
y sohre todo haciendo restauracion’

“Es verdad que el perimetro no esta tan defini-
do como estaba antes”, comenzaba diciendo
Sandra Espinoza, Senior Sales Engineer de
Commvault, al comienzo de una ponencia reali-
zada en el marco del Foro ITDS “Protegiendo el
nuevo perimetro” y en la que asegura también
que su compania tiene mucho que aportar en
esta era de transformacién y movilidad gracias
a una plataforma inteligente de gestion de datos.

ecuerda Sandra Espinoza en su interven-
cion que la pandemia ha sido el gran de-
tonante de la movilidad del dato, que esta
donde estan los trabajadores o donde
estan los sensores recogiendo datos;
esta situacion ha provocado la existencia de un
perimetro mas amplio y que, “contar con una estra-
tegia solida de proteccion de datos”, se haya con-

4 vertido en algo fundamental. VER EL VIDEO

PONENCIA COMMVAULT ;ﬂ:‘ CLICAR PARA

FORO ITDS “PROTEGIENDO EL NUEVO PERIMETRO”
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Contenido relacionado

| Commvault

tecnologias tanto de proteccion de datos basados
en SaaS como herramientas de cyber deception
gue buscan enganar a los malos con objetivos to-
talmente falsos; “el futuro de la ciberseguridad esta
en tener tecnologias que se puedan hablar entre
ellas; contar con una arquitectura, una estrategia de
ciberseguridad en maya, donde todas las tecnolo-
gias puedan dar servicio y trabajar a la vez". Y Com-
mvault, con su capacidad de integracion via APIS,
técnicas de machine learning o incluso inteligencia
artificial aplicada a la proteccion de datos, “es una
La pandemia ha sido el gran detonante de la moviidad plaz fundamental en esto senido’.

Recordaba Sandra Espinoza que Commvault es
d@' danO capaz de proteger el dato alli donde se genere, ya
sea en el centro de datos, en la nube o en el Edge,
“ofreciendo garantias totales de recuperacion”. [

Haciendo referencia a un informe de Sophos se- “somos muy buenos haciendo backup, sobre todo
gun el cual el 71% de las empresas ha sufrido algun  somos muy buenos haciendo restauracion, que es
tipo de ataque, apuntaba Sandra Espinoza que la una de nuestras grandes ventajas”.

primera herramienta de recuperacion ante cualquier ~ Continda diciendo la Senior Sales Engineer de Compartir en RRSS
tipo de ciberamenaza sigue siendo una herramienta Commvault que es importante contar con un pun- O
4 de backup y de proteccion del dato, y que, si bien to unico de gestion donde podamos administrar
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guridad, perdido con el avance de la nube, del impacto de los ciberataques. za, disponibilidad o de continuidad de negocio.
la movilidad y el trabajo remoto, hay quien Ha sido en el marco del Foro ITDS “Protegiendo  En esta mesa han participado Sandra Espinoza,

mira a los datos como el elemento en el nuevo perimetro” donde se ha celebrado una Senior Sales Engineer de Commvault; Angel Luis
torno al cual establecer un contorno de mesa redonda en la que hablar de los datos como  Sanchez Garcia, CTO de SERMAS; Maria Luisa
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PROTECCION DEL DATO MAS ALLA
DEL BACKUP

Fernandez, Jefa de y Proteccion de Datos de Ma-
pfre; Rafael Pastor Vargas, Director de la Escuela
Técnica Superior de Ingenieria Informatica de la
UNED y Director del Master en Ciberseguridad
Aplicada; y Juan Manuel Garcia Dujo, CIO y CISO
de Cerealto Siro Foods.

Arrancabamos la mesa preguntando a los ponen-
tes por lo retos a los que se enfrentan a la hora de
gestionar y proteger los datos. Destacaba Angel

CLICAR PARA
VER EL VIiDEO

Luis Sanchez Garcia la complejidad a la que se en-
frenta SERMAS a la hora de proteger datos de todo
tipo y especialmente sensibles de casi siete millo-
nes de personas; “nuestra preocupacion es que el
dato esté siempre disponible para el profesional

gue lo necesita y con la maxima seguridad”, ase-
guraba el directivo puntualizando que ademas de
concienciacion, que toda la organizacion entienda la
importancia de la seguridad, hace falta tecnologia,



https://ittelevision.vancastvideo.com/event/aE6PBNoS/3307/?lang=2751

a lo que se suma el reto de tener que cumplir, como
parte de la administracion publica, el esquema na-
cional de seguridad.

Asegurando que la superficie de ataque ha au-
mentado, Rafael Pastor Vargas divide la seguridad
en tres fases. La primera es la de prevencion, don-
de se incluye la concienciacion como elemento a
destacar y que en UNED se trabaja a través del
programa Cibercoorperantes desarrollado por INCI-
BE; la segunda es la proactividad, o supervision de
lo que esta pasando a nivel de funcionamiento, algo
gue se ha complicado porque “cualquier movil es
una fuente de problemas”; la tercera fase, la reacti-
va, que es la que afecta al proceso de negocio. “Es
importante tener estas fases muy bien delimitadas”,

4 concluia Rafael Pastor.

itds

Mesa Redonda

“Hay un lema que me encanta de mi compania:
‘En Mapfre cuidamos lo que importa’. Y no solo
importa la persona, no solo importa el servicio,
importa la confianza que nos depositan los clien-
tes”, aseguraba Maria Luisa Fernandez, Jefa de
Privacidad y Proteccion de Datos de Mapfre, para
después anadir que existe un reto tanto en la ges-
tion del dato, como en la disponibilidad del mismo.
Hablando de la proteccion del dato planteaba la
directiva que “si hemos perdido ese perimetro. Si lo
gue necesitamos es garantizar el control del dato,
tenemos que irnos dentro del dato. Tenemos que
securizarlo desde dentro”. Mencionaba también que
en el momento actual no basta con poner un fi-
rewall, o un control de acceso, sino proteger el dato
desde el diseno a través de mecanismos en los

'El doto esta descentralizado,
pero nay que fenerlo

confrolado’

Sandra. Espinozo,
Senior Sales Engineer, Commvautt
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Nuestra preocupacion
e5 que ¢ dafo esfe
Siempre disponble para el

protesional que o necesia
Y con la maxima sequridad”

Angel Luis Sancnez Garcla,
C10, SERMAS

itds

Mesa Redonda

que, en caso de robo, el dato en si mismo no tenga
validez. Comentaba también Maria Luisa Fernan-
dez la importancia de las técnicas de anonimizacion
del dato para explotarlo con garantias para concluir
gue la tarea es compleja y que el camino en el que
estamos “es fascinante”.

Destacaba Juan Manuel Garcia Dujo la disponi-
bilidad e integridad del dato como uno de los retos
fundamentales a los que se enfrentan las com-
panias. Anadia en su intervencion que hay que
tener en cuenta dos factores de proteccion, por un
lado “protegernos contra el atacante externo, que
es algo historico”, y por otro del atacante interno,

porque “la disponibilidad de la informacion hace
gue haya que protegerla también de nosotros
mismos”. Cumplir con GDPR es, en opinion del
CISO de Cerealto Siro Foods, un tercer reto que
el multicloud no ha hecho sino complicar. Desde
la compania estos retos se abordan con concien-
ciacion, tecnologia y procedimientos porque “nos
permiten sobrevivir a un ataque que sabemos que
va a pasar”.

Para Sandra Espinoza la dispersion de los da-
tos es uno de los retos a los que se enfrentan las
empresas; “el dato esta descentralizado, pero hay
gue tenerlo controlado”, aseguraba, anadiendo




que, para Commvault, ser innovadores y ofrecer
a los clientes soluciones que den respuesta a los
grandes cambios del mercado es otro gran reto.
“Conseguimos que nuestras soluciones aporten
valor”, decia, antes de enumerar un tercer reto:
estar preparados, esperar la contingencia.
¢,Como estan evolucionando las necesidades de
proteccion de datos en esta economia digital? Res-
pondia Sandra Espinoza asegurando que la pro-
teccion del dato se esta moviendo a soluciones tipo

itds

Mesa Redonda

SaasS, que los clientes piden que la solucion sea ag- ,

nostica a la nube; que ya no piden unicamente una
copia de seguridad sino “redundancia, disponibili-
dad de datos, soluciones de disaster recovery”, a lo
gue se anade una capa de prevencion que ayude a
evitar posibles ataques. Ademas, también se busca
gue sea una solucion transversal capaz de garanti-
zar las inversiones.

Durante el coloquio se preguntd a Angel Luis
Sanchez Garcia por la estrategia adoptada por

tchGuard

'Sl o que necesamos €5
gorantizar ¢l control del
dato, fenemos que Inos
dentro del dato. Tenemos
que securizarlo desde
dentro’

Maria Luisa Fernandez,
Jefe Privacidad y Profeccion
de Datos Mapfre
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“Tenemos una estrategia muy completa en- cuanto
0 los datos amacenados

Rofael Fostor \argas, Director de la Escuela Técnica Superior
de Ingenieria Informatica de la UNED y Director del Master

en Cbersequridad Aylicada

SERMAS para proteger y ofrecer alta disponibilidad
a sus datos criticos. Explica el CTO del servicio de
salud madrileno que, en su caso, los datos no esta-
ban centralizados en un dataceter, sino repartidos
en hospitales y centros de salud; “los datos estaban
dispersos, nadie veia el dato de al lado, no habia
alta disponibilidad, las copias de seguridad se ha-
cian en cinta...”. Bajo el Plan Atenea se han ido mo-
dernizando las infraestructuras y se avanza en va-
rios frentes, desde priorizar la recuperacion, adoptar
nuevas formas de archivado y, en general adoptar
tecnologias que permiten a SERMAS funcionar
internamente como un hiperescalar, permitiendo a
los centros provisionar sus propios servicios. “He-
mos simplificado toda la gestion y, al simplificarla,
hemos mejorado la seguridad”, asegura el CTO de
SERMAS, anadiendo que “lo mas importante para
nosotros es, sin duda, la disponibilidad”.

Con 50 anos de historia, una red de centros na-

4 cionales y otros en el extranjero, la UNED adopto

los planes de trabajo con tecnologia a partir del ano
2000. Fue a partir de entonces cuando se empieza
a recoger mucha informacion; “tenemos una estra-
tegia muy completa en cuanto a los datos almace-
nados”, asegura Rafael Pastor Vargas, explicando
gue ya se trabaja en modelos predictivos basados
en Inteligencia Artificial y que se estudia la creacion
de data lakes especificos; mientras se determina “si
es una buena solucion agrupar tanta informacion o
dejarla donde esta ubicada ahora mismo”, surge el
debate acerca de como implementar “mecanismos
de proteccion de la informacion en cuanto a su uso
para poder ser utilizados en entrenamiento de algo-
ritmos” explicaba el Director de la Escuela Técnica
Superior de Ingenieria Informatica de la UNED y
Director del Master en Ciberseguridad Aplicada.

¢, Hacia donde va la regulacion y normativa de
los datos? Cuestion compleja que respondia Maria
Luisa Fernandez mencionando que ademas de la
normativa sobre Inteligencia Artificial, en proceso de

debate, se debe tener en cuenta la nueva Ley de
Datos, Data Act, que para la directiva es una evo-
lucion del derecho de portabilidad, o eIDAS 2. En
todo caso, aseguraba, el proceso de digitalizacion
implica la recogida de grandes cantidades de infor-
macion, algo que no es malo “siempre y cuando el
usuario sea consciente de ello”. El dato es control,
es conocimiento, y su uso y disponibilidad se tendra
que ir regulando sectorialmente, por soluciones, y
siendo conscientes de hacia donde vamos, asegu-
raba la responsable de Privacidad y Proteccion de
Datos de Mapfre.

“Somos custodios de la informacion de la com-
pania, no somos propietarios de ella”, decia Juan
Manuel Garcia Dujo, anadiendo que, en el camino
de asegurar la informacion deben estar involucra-
dos tanto negocio como el propietario del proceso,
y dejando claro a quién tengo de dar acceso a cada
dato o qué aplicaciones tenemos que disenar, con
gué niveles de acceso y para quién de la compania,
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“porque si les haces formar parte del proceso, ellos
van a ser mucho mas proactivos a la hora de apor-
tar informacion y ayudarnos a nosotros a proteger
la informacion. Esa cultura es necesaria para que
ellos sean parte de la solucion final”, destaca el
CIO/CISO de Cerealto Siro Foods.

Antes de poner fin al coloquio preguntamos a
Sandra Espinoza sobe la madurez del mercado a
la hora de proteger los datos de manera adecuada.
“Es un mercado maduro, esta claro, pero eso no
nos exime de la innovacion”, explicaba la ejecutiva
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de Commvault, anadiendo que las grandes preo-
cupaciones estan en torno a GDPR, la dispersion
de los datos, el crecimiento incontrolado de los
mismos, o las nuevas técnicas que se aplican a la
informacion. Hay mucho por hacer y tecnologias de
tipo scale out, cyber deception, inteligencia artificial
aplicadas a la proteccion de datos “son los grandes
dinamizadores del mercado y de los productos”, de-
cia también Espinoza recordando que son muchos
los clientes de la compania que van mas alla de la
copia de seguridad. @

we {f PrEGIENLO \

'Somos custodos de [a
Informacion de la compaiio,
o somos propietorios

de ¢lo"

Juan Manuel Gorcla Dujo,
00 y 050, Cereatto Siro Foods
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Impulso tecnoldgico Stormshield - Proofpoint

Borja Pérez, Director General, Stormshield Iberia
Nuria Andrés, Estratega de ciberseguridad, Proofpoint

El dato como perimetro de sequridad

Borja Pérez, Director General de Stormshield Iberia, y Nuria Andrés, Estratega de ciberseguridad de Proofpoint, participaron en el Foro ITDS “Protegiendo
el nuevo perimetro” para hablar sobre la identidad digital y como protegerla.

freciendo la vision de su compania sobre B
la proteccion del dato, aseguraba Borja /
Diaz que hoy dia hay una hiperactivi-
dad de los datos, que estan repartidos o
en distintas localizaciones, y a los que s
accedemos y con los que trabajamos de
manera muy distinta a como lo haciamos en
el pasado. Asegura Borja Pérez durante su inter-
vencion que “cuando hablamos de soluciones de alion
seguridad en general y soluciones de cifrado en R

Los dafos no se plerden por

o mismos, Son los usuarios
quienes Inferacttion con Lo 5
Informacion’ :
Nurla Aﬂdres’ PONENCIA STORMSHIELD - PROOFPOINT ) | ;ﬂ; CLICAR P{-\RA
ESTY(AT@@(A dﬁ/ C|b6r%@ur|dad, PFOOfVOIW( FORO ITDS “PROTEGIENDO EL NUEVO PERIMETRO” VER EL VIDEO
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particular, no solo es importante la seguridad que
ofrecemos a esos datos, es muy importante que
la experiencia de usuario. Si las aplicaciones son
pesadas, si las aplicaciones son complicadas, el
usuario no las va a utilizar o va a hacer un mal uso
de ellas”. Ademas, las soluciones de seguridad y
cifrado deben ser también soluciones sencillas de
desplegar y de mantener, asi como darle también
mas poder al usuario a la hora decidir con quién
va a compartir esos datos, “cual es su burbuja de
confianza y no depender tanto del de los equipos
de IT, que pueden dedicarse a la gestion de ciertas
cosas, pero no a gestion de los datos, porque son
los usuarios quienes son duenos de ellos”.
Presumiendo de ser una empresa que tiene una
estrategia de seguridad centrada en las personas,

asegura Nuria Andrés, Estratega de ciberseguridad
de Proofpoint, que la compania crece hacia la pro-
teccion de la informacion; “a mi me gusta hablar de
la proteccion de la informacion y no de DLP, porque
ni somos un DLP tradicional ni pretendemos ser-
lo. Nuestra propuesta se sustenta en el concepto
Insider Threat”, explica la directiva, anadiendo que
los datos no se pierden por si mismos y que son los
usuarios los que interactuan con la informacion.
Desde Proofpoint entienden la proteccion de la
informacion con tres pilares: proteger el contenido
de la informacion sabiendo qué datos hay que pro-
teger; el contexto del usuario y las amenazas, por-
gue si un usuario tiene una cuenta comprometida,
se tiene que saber porgue puede haber una posible
fuga de informacion. @

No solo €5 mportante la sequridad que ofrecemos
0 €505 datos, &5 MUY IMportante la experiencia
de usuario en ¢l uso de herramientas de cifrado’

Borjo. Pérez, Director General, Stormshield beria

Contenido relacionado
| Stormshield

| Proofpoint

W Ponencia Stormshield
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Los datos son uno de los activos mas importantes de las empresas de .
hoy en dia. Es por ello que se han convertido en un gran objetivo de los
ciberdelincuentes, por lo que la seguridad del dato es esencial en todo

plan de seguridad empresarial.

a gestion y la proteccion del dato cada vez
estan teniendo mas importancia, sobre todo en

un contexto como el actual en el que el peri-
metro ha desaparecido. La descen-
tralizacion del dato ha hecho que el

“®
|

numero de posibles brechas a las que se enfrentan
las empresas se multiplique. Para hablar de los
retos en la proteccion del dato, como securizarlos
correctamente, cuales son sus principales amena-
zas y del impacto de normativas como el GDPR,

nos acompanan en esta Mesa Redonda, celebrada
en el marco del Foro ITDS "Protegiendo en nuevo
perimetfro”, Borja Pérez, Director General de Stor-
mshield Iberia; Nuria Andres, estratega de ciberse-
guridad de Proofpoint; José Ramon Monledn, CISO D
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“Tenemos que definir los
Cas05 de Uso Y, sobrre
fodo, 0 qué usuiarios hay

que controlar o viglar

Nuria Andrés,
estrafeqn de clbersequridad
Proofpoint
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de Orange; Alonso Hurtado, Socio IT, Risk & Com-
pliance de Ecija Abogados; Alberto Lopez Rodri-
guez, CIO/CISO de Solaria Energia y Eva Canete,
CISO de Unicaja Banco.

Los desafios de la proteccion del dato

El primer tema a debatir en esta mesa redonda es
el de los retos que rodean al dato. Para José Ra-
mon Monledn, “A lo que nos enfrentamos es a la
pérdida del perimetro, con equipos en un entorno
virtualizado y con un cadena de suministro que
cada vez es mas importante. En ese contexto de
pérdida de perimetro, uno de los retos principales
es empoderar al usuario ya que es uno de los vec-
tores de ataque mas significativos”.

Por el otro lado, también deben enfrentarse a retos
del mundo de las comunicaciones, sobre todo a raiz
de la llegada del 5G: “Cuando empez0o se habia
tenido en cuenta ya la seguridad en su diseno y hoy
los retos que debemos afrontar tienen que ver con

desarrollar las medidas de seguridad, tenerlas en
cuenta, aplicarlas e implementarlas. El primer tema
a debatir en esta mesa redonda es el de los retos
gue rodean al dato. Para José Ramoén Monledn, “A
lo que nos enfrentamos es a la pérdida del perime-
tro, con equipos en un entorno virtualizado y con un
cadena de suministro que cada vez es mas impor-
tante. En ese contexto de pérdida de perimetro, uno
de los retos principales es empoderar al usuario ya
gue es uno de los vectores de atague mas significa-
tivos”.

Por el otro lado, también deben enfrentarse a retos
del mundo de las comunicaciones, sobre todo a raiz
de la llegada del 5G: “Cuando empez0 se habia te-
nido en cuenta ya la seguridad en su disenoy hoy
los retos que debemos afrontar tienen que ver con
desarrollar las medidas de seguridad, tenerlas en
cuenta, aplicarlas e implementarlas para que esta
nueva tecnologia, que genera tantas expectativas,
sea totalmente segura para nuestros clientes”.
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Segun Alonso Hurtado, “Cada vez vemos que hay
mas presion regulatoria, mas normas que regulan,
entre ellas una relativamente reciente con relacion
a las medidas de seguridad con el 5G. Cada vez
vemos también mayor uniformidad de las normati-
vas, al menos dentro del Espacio Econdémico Euro-
peo, cosa que viene a facilitar en cierta medida y a
romper ese tabu de la legislacion local, que siempre
esta apegada a lo puramente local, porque parece
que ya por fin se ha dado cuenta el regulador de
gue o ponemos soluciones globales al menos regu-
latoriamente, o no va a valer para mucho”, y anade:
“el usuario al final es eslabon débil. Entonces es el
atague que estamos viendo mas tipico es via usua-
rio, que acaba contaminando a toda la organizacion
y acaba poniendo en jaque a toda la organizacion
en cuestion de segundos”.

En el caso de Alberto Lopez Rodriguez, “dado
el crecimiento que estamos experimentando des-
de hace tiempo aqui, sobre todo el reto es ir por
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'El mercado de sequridod
del dato esta creciendo
realmente

José, Ramon Monleon,
0IS0, Orange

delante de toda implantacion de procesos. En base
a los procesos nuevos que se estan implantando
para dar cobertura al crecimiento de la empresa,
tenemos que ir por delante para implicar a la ciber-
seguridad por diseno en todo”. “El perimetro, yo ya
doy por hecho que esta perdido en su amplio senti-
do, en tanto que tenemos un mix tanto de sistemas
on premise, entornos e infraestructuras on premi-
se, como en el cloud, para poder dar cobertura de
manera agil a todo el negocio a nivel internacional”,
anade.

“Para mi el mayor reto al que nos enfrentamos
es el sindrome de Diogenes. Yo creo que ese sin-
drome de Diégenes existe y es flagrante, porque
al final almacenamos una cantidad de informacion
tremenda que es muy dificil proteger, porque tie-
ne un ciclo de vida muy largo en el que ademas
se mueve por multiples lugares, lo compartes con
auditores, con terceros de todo tipo y, por tanto, ese
perimetro que antes tenias de proteccion ya no lo
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Por o solo el DFO o wa
0 poder hacer nada s no
fiene al lodo al CTO ol o
fiene al lado al CISO"

¢QUIEN ES EL RESPONSABLE =%:| CLICAR PARA
DE LA PROTECCION DEL DATO? : \ VER EL VIiDEO

Alonso Hurtado, Socio [T,
Rick « Compliance, Ecja Abogados

tienes, y tienes que ir a proteger el dato alla donde  esa clasificacion y es consciente de ese valor que
esté y donde se mueva” apunta Eva Canete. Ade- tiene para la entidad, también nos va a ayudar a
mas, pone de relieve que “el problema que tenemos protegerlo”.
es que, al tener tal cantidad de informacion, si tra- En este sentido, Borja Pérez anade que, en su
tamos de proteger toda esa informacion como se caso, “los proyectos que acometemos de cifrado de
tuviese la misma criticidad, tenemos un problema. datos no vienen normalmente de IT, sino que vie-
Por lo tanto, es fundamental clasificarlay eso ade-  nen de alguna parte de negocio que necesita cifrar
mas ayuda a concienciar a nuestro propio usuario.  algunos datos en concreto, algunos datos criticos
q Si nuestro usuario también tiene que participar en para el negocio. Y cada organizacion es un mundo,
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"Sobre fodo, GDFR ha sido
Precursor. para dornos
cuenta de o importancio
de los datos'

Mberto Lopez Rodriguez,
COICIS0, Solaria Energia
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pueden ser datos de ingenieria, cuando estamos en
industria, pueden ser datos de los pacientes, si es-
tamos hablando con el SERMAS... Hay una labor
previa de clasificacion de la informacion y después
ya entramos a poner las herramientas o los procedi-
mientos que sean necesarios”.

Por su parte Nuria Andrés va mas alla, explicando
que “siempre que hemos desplegado soluciones
de proteccion de la informacion nos hemos cen-
trado solo en el dato, en clasificar la informacion.
Pero hay que tener en cuenta al usuario, hay que
tener en cuenta el contexto del usuario y sobre todo
también ahora el compromiso de cuentas, las ame-
nazas, porque al final un usuario puede tener una

cuenta comprometida y no ser consciente de ello.
Con lo cual yo destacaria que tenemos que proteger
la informacion teniendo en cuenta al usuario, empo-
derando al usuario y educando al usuario, entrenan-
do al usuario, haciendo que el usuario trabaje para
nosotros y sobre todo, entendiendo su contexto”.

Proteger la informacion en un mundo sin
perimetro

Para Borja Pérez, “El uso que hacemos de los
datos no tiene nada que ver con lo que haciamos
hace unos anos. Tenemos datos distribuidos por
todas partes, no sabemos donde estan fisicamente
muchas veces. Accedemos a ellos continuamente”.

FORO T DIGITAL SECURITY.

PROTEGIENDO EL NUEVO
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Es por esto que aboga por facilitarle la vida al maxi-
mo al usuario: “Las soluciones que le demos tienen
que ser lo mas faciles, lo mas transparentes para el
usuario. Las primeras soluciones que habia de ci-
frado de datos eran muchas veces engorrosas para
el usuario y yo creo que es de lo mas peligroso que
hay, tener soluciones de seguridad o soluciones
de cifrado que no usa el usuario adecuadamente
porgue son incomodas o porque le estorban en su
trabajo. Creo que los desarrolladores o los fabri-
cantes de soluciones tenemos que ir mucho en esa
linea, de que las soluciones sean lo mas amigables,
lo mas transparentes posible para el usuario”.
Nuria Andrés aprovecha para explicar por donde
empezar a la hora de mantener una buena secu-
rizacion del dato: “tenemos que definir los casos
de uso, y definir los casos de uso es: qué informa-
cion hay que proteger, porque toda la informacion
no la podemos proteger, donde esta esa informa-
cion, cuando esta en peligro esa informacion...”,
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anadiendo: “y, sobre todo, a qué usuarios hay que
controlar o vigilar”.

El mercado de la seguridad del dato

En la actualidad, segun José Ramén Monleon, “el
mercado esta creciendo. Existen cada vez mas
soluciones y las empresas tienen cada vez mas
necesidades, con lo cual ahora mismo es un mer-
cado en auge. Las cifras que se manejaban antes
de la crisis de Ucrania eran de doble digito, con un
35% de crecimiento a diez anos”. Ademas, destaca
la importancia del Kit Digital “que ha hecho posible
gue se ofrezca a las empresas una serie de solu-
ciones a un precio reducido gracias a los fondos
europeos. Eso permite que las instalen, las prueben
y que puedan empezar a protegerse, con lo cual es
un punto muy a favor”.

Alonso Hurtado pone en valor la figura del DPO:
“por si solo el DPO no va a poder hacer nada si no
tiene al lado al CTO, si no tiene al lado al CISO, y to-
dos ellos trabajan de forma comun para lograr cate-
gorizar adecuadamente y etiquetar adecuadamente
la informacion y posteriormente podra adoptar las
medidas correspondientes”. Y anade que lo impor-
tante realmente es “correlar informacion, es decir,
coger las caracteristicas de queé es lo que esta ocu-
rriendo y ser capaces de forma no automatica, pero
si de forma semiautomatica, de identificar qué es lo
gue hay, qué es lo que esta viajando por esas redes
con la finalidad de poder adoptar medidas especifi-
cas, que en ocasiones muy probablemente tengan
gue ver con obligaciones legales directamente”.

‘Tora mi el mayor refo

ol que oS enfrentamos
desde ¢ punto de vista de
os datos s el sindrome
de Viogenes'

Eva Caiete, (IS0, Unicaja Banco.
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Legislacion y otros factores como el backup precursora y logicamente, porque era incondicional
Normativas como el GDPR han tenido un granim-  cumplir con normativa”. Por otra parte, hace men-
pacto en la manera en que se afronta la proteccion  cién a la concienciacion: “En tanto que el usuario
de los datos. Como comenta Alberto Lopez Rodri- qgue hace uso de esos datos y esa informacion no
guez, esta normativa “sobre todo ha sido precur- esté concienciado del mal uso que se le puede dar,
sora para darnos cuenta de la importancia de los y si se le da, lo que puede ocurrir, de nada sirven
datos”. “Muchos de nosotros hemos aprovechado unos y otros servicios y tecnologias”.

para también implantar esa concienciacion y ese Otro de los puntos importantes a tener en cuen-
diseno y arquitectura por defecto en todos los te- ta al hablar del dato es el backup. Como senala
mas de seguridad. Desde mi punto de vista, ha sido Eva Canete, “hay que tener en cuenta a la hora de

El uso que hacemos de
los datos no tiene nada
que ver con lo que

haciomos nace unos anos'

Borja Perez, Director Genera,
Stormshield Iberia
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establecer la estrategia de backup que hay dos ti-
pos de empresa. Por un lado tenemos las grandes
empresas, que tienen mas madurez en el proce-
so de respaldo de la informacién, donde ademas
tienen todo un proceso de plan de continuidad de
negocio, con su plan de recuperacion y que ade-
mas esos planes se prueban como minimo un par
de veces al ano. Por tanto, el reto principal de este
tipo de empresas estaria quizas en esa situacion
mas tendente a nuevas amenazas, como son las
amenazas de los ransomware”. Por otro lado, la
portavoz habla de las PYMEs, “donde los contro-
les de seguridad que aplican son quizas todavia
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bastante insuficientes y donde muchas de ellas no
tienen una politica de backup adecuada. Entonces
ahi estamos hablando de otro reto, ahi estamos
hablando de que tienen que concienciarse, de que
necesitan tener esas copias de seguridad, esos
respaldos, necesitan tener esos planes de recupe-
racion”.

Borja Pérez también saca a colacion el tema de
las claves: “Algunas empresas prefieren que las
claves no las gestione Google, prefieren gestio-
narlas ellas mismas y el propio Google es cons-
ciente de ese problema y abre sus APIs para que
terceros como nosotros desarrollemos soluciones

de gestion de claves. Pero lo que es fundamental
para que funcione, es que el usuario siga usando
Google for Workspace como lo utilizaba antes de
implantarse esta solucién de cifrado, que simple-
mente tenga que darle un clic a un boton para que
se cifre el correo, se cifre el documento y lo envie
a quien desee”. Por ello pone el foco en la usabi-
lidad: “Creo que ese conflicto que ha habido tra-
dicionalmente, cada vez que se ha intentado o se
ha acometido un proyecto de este tipo, lo solucio-
namos desarrollando aplicaciones cada vez mas
sencillas de utilizar y menos invasivas”.

Para finalizar, Nuria Andrés comenta que “en
funcién de si la empresa es pequena o la empre-
sa es grande, el reto es distinto. Y es verdad que
iniciativas como la del kit digital estan ayudando a
las pymes de este pais a tener en cuenta la ciber-
seguridad, porque muchas veces piensas que eres
una empresa pequena y que a ti no te va a pasar
nada. Yo creo que en la proteccion del dato he-
mos venido muy de las soluciones on premise. Lo
teniamos todo dentro del perimetro y todo lo tenia-
mos dentro de casa, dentro del castillo. Pero claro,
la informacién ha salido fuera del castillo y tene-
mMos que tener en cuenta la proteccion del mundo
Cloud”. @
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Entrevista

Para Javier Fernandez Rodriguez, Director General de Seguridad y Estrategia Digital del Gobier-
no del Principado de Asturias, hay una mayor concienciacion en cuanto a la relevancia que le ha
cobrado la ciberseguridad, que hay una mayor tendencia a la hora de tomar medidas, “pero tengo
la sensacion de que todavia necesitamos algo mas de formacion en esta materia y que algunas
veces se hos olvida tener la consideracion necesaria en todo el ambito de seguridad”.

nade el directivo, en una entrevista reali-
zada en el marco del Foro ITDS ‘Pro-
tegiendo el nuevo perimetro’, que
cualquier proyecto tecnologico debe
contemplar un analisis muy pormeno-
rizado de los requerimientos en materia de segu-
ridad, “y tengo la sensacion de que no siempre se
recuerda esto con la debida importancia”.
Preguntado sobre los retos de ciberseguridad
para las administraciones publicas, responde
Javier Fernandez que “se podria centralizar en

el cumplimiento del esquema Nacional de Se-
guridad”. Explica que, aunque se puede cumplir
el ENS sin las certificaciones, “creo que el he-
cho de certificarse te supone una obligacion en
el mantenimiento de las medidas que tienes en
marcha” y que, aunque “no te garantizan ni mu-
cho menos eliminar los riesgos en materia de
ataques, si te obliga a tener una politica de se-
guridad que minimiza esos riesgos”, que es, por
otra parte “a lo que podemos aspirar en cualquier
organizacion”.
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“ES EL MOMENTO DE EXPLICAR, Y QUE SE ENTIENDA,

QUE ES LA IDENTIDAD DIGITAL SOBERANA”

Hace unos meses presentaron la nueva identidad
digital corporativa del Principado de Asturias. Nos
cuenta Javier Fernandez Rodriguez que con esta
accion se persiguen dos objetivos. “Por un lado,
mejorar la experiencia de nuestros usuarios, de la
ciudadania, de las empresas a la hora de relacio-
narse con nuestra administracion por medios digita-
les”. Un segundo motivo ha sido modernizar la mar-

4 ca con un diseno de portales nuevo que tuvieran

itds

Entrevista

-

FORCH IT DIGITAL SECURITY
PROTEGIENDO EL MUEVO PERIMETRO
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una visibilidad adecuada en los diferentes medios
digitales que se utilizaban.

Desde el Gobierno de Asturias se esta impulsando
la identidad digital soberana. Reconoce el Director
General de Seguridad y Estrategia Digital de esta
comunidad que quiza el concepto no se entiende
todavia muy bien, pero que “es en el momento en
que se les explica y se sepa lo que es”. Anade que,
teniendo en cuenta que el dato esta en el centro

de todo “el poder ser propietarios de los datos que
estamos compartiendo, gestionar como los compar-
timos, a quién permitimos el acceso a esos datos
individuales, tendria que tener una gran aceptacion”.

Anade Javier Fernandez Rodriguez que el hecho
de que esos datos puedan ser auto gestionables
“da una confianza mucho mayor, una transparencia
mucho mayor en el uso de los mismos, y permitira
avanzar en nuevas aplicaciones que quizas hoy
pueden generar dudas”.

El evento en el que se produce esta entrevista se
centra en la seguridad mas alla del perimetro tradi-
cional que se establecio con los firewalls. Si tuviera
que establecer un perimetro de seguridad, ¢, donde lo
colocaria? “En los usuarios” responde el directivo. @
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Impulso tecnoldgico Sophos

Alvaro Fernandez, Key Account manager, Sophos

‘No es facil que una organizacion
por si misma sea capaz de gestionar
la ciberseqguridad eficientemente’

Cybersecurity-as-a-Service, o “hacernos res-
Cybersecurity as a Service ponsables de la ciberseguridad de los clientes”,
es hacia donde esta evolucionando el mercado,
asegura Alvaro Fernandez, Key Account ma-
nager de Sophos, al comienzo de su ponencia.
Q Anade el ejecutivo que las amenazas estan cre-

@ ciendo, que los ciberataques se estan sofisti-
GPTIMICEL cando y que el tiempo que un atacante pasa den-
PREVENCIOI tro de una organizacion también ha aumentado,
lo que lleva a las compainias “a ir estableciendo
diferentes barreras que lleven a los ciberdelin-
cuentes a invertir mas tiempo en conseguir sus
objetivos”.

o se olvida Alvaro Fernandez del ran-
somware, una amenaza por la que se
ven afectadas cada vez mas empresas
y cuyo impacto tiene un coste medio
de recuperacion de 1,4 millones de
dolares. Esta mayor complejidad lleva

FORO IT DIGITAL SECURITY
PROTEGIENDO EL NUEVO PERIMETRO

PONENCIA SOPHOS =%| CLICAR PARA
N VEREL ViDEOD

FORO ITDS “PROTEGIENDO EL NUEVO PERIMETRO”
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Con 1o clbersequridad como servicio las organizaciones van
0 fenerr Menos riesqos, mds eficlencia y costes mas bajos

al ejecutivo de Sophos a asegurar que “no es facil
gue una organizacion por si misma sea capaz de
gestionar la ciberseguridad eficientemente”, lo que
lleva directamente al concepto de ciberseguridad
como servicio. ¢,Qué es lo que busca esta propues-
ta? “Las organizaciones van a tener menos ries-
gos, mas eficiencia y costes mas bajos”, aseguraba
el directivo al tiempo que senalaba que la seguri-
dad como servicio es la conjuncion de servicios,
tecnologias, conocimientos y herramientas capa-
ces de responder a los incidentes de seguridad y a
los ataques.

Definia Alvaro Fernandez el Cybesecuri-
ty-as-a-Service como un SOC instantaneo que
puede operar el cliente, Sophos, o de forma con-
junta por ambas partes; integra barreras de segu-
ridad, que pueden ser de Sophos o de terceros; y
cuenta con un equipo de expertos en ciberseguri-
dad que pueden estar buscando esas amenazas
dentro de la organizacion para responder en caso
de que sea necesario, “y todo esto a través de una
plataforma de operaciones de seguridad que pue-
de hacer la gestion de los productos, las operacio-
nes de seguridad y el control del servicio”.

Contenido relacionado
| Sophos

I Ponencia Foro ITDS - Sophas

La propuesta de Ciberseguridad como servicio
permite optimizar la prevencion, asi como minimizar
los tiempos de deteccion y de respuesta, algo que
es clave “para hacer frente a cualquier incidente de
seguridad”. @
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MDR, la evalucion natural
para la proteccl

endpoint
= =
Si hay un elemento que ha recuperado protagonismo como consecuencia de la pérdida de perimetro, es el endpoint. Todo dispositivo, incluyendo

ordenadores, portatiles, tablets, impresoras, sensores... que se conecte a la red y acceda a los recursos de la empresa, debe ser vigilado.

lo largo de los anos, el malware ha evo- han adoptado la seguridad de punto final como
lucionado y las soluciones de punto  un servicio para administrar mejor las nuevas
final se han nivelado para mantener- amenazas. Sobre los retos que genera la seguri-

celebrada en el marco del Foro ITDS “Protegien-
do en nuevo perimetro” y en la que participaron
se al dia con las amenazas constan- dad endpoint, la llegada del EDR o el impacto del

tes. Los proveedores de seguridad

Alvaro Fernandez Diaz de Glemes, Key Account
manager de Sophos; Francisco Alonso Batuecas,
ransomware hemos hablado en una mesa redonda Jefe Area CISO, Ministerio del Interior — Secretaria D
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de Estado; Manuel Barrios Paredes, Global CISO
de SGS y Josep Bardallo, Director TI / CISO &
DPO de Grupo Recoletas.

Para Manuel Barrios, el primer reto a la hora de
proteger los endpoint adecuadamente es “saber lo
qgue tenemos en las organizaciones”, teniendo en
cuenta que el mundo del endpoint “no se queda en
los puestos de trabajo y los servidores, como era
tradicionalmente”, sino que tenemos que tener en

S —

itds

Mesa Redonda
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MDR, LA EVOLUCION NATURAL
PARA LA PROTECCION DEL ENDPOINT

cuenta todos los elementos conectados a nuestra
red, esto es elementos IT, OT e loT que va, desde
las Smart TVs, CCTV o termostatos inteligentes
gue son puntos de entrada y ataque de los ciber-
delincuentes y muchas veces no existen mecanis-

mos de proteccion especificos para ellos”.
Identifica Francisco Alonso Batuecas un escenario

muy parecido reconociendo al mismo tiempo que

en el Ministerio del interior ha habido un antes y un

L NUEVO
ERIMETR

)

;'& CLICAR PARA

\ VER EL VIiDEO

después con la pandemia porgue planted un puesto
de trabajo con movilidad; “no nos quedd mas reme-
dio que lanzarnos a este nuevo reto”, aseguraba
el directivo anadiendo que dentro del Ministerio del
Interior se esta abordando un plan de transforma-
cion digital que lleva a la adopcion de sistemas mas
modernos y seguros.

Asegurando que los entornos son cada vez mas
heterogeneos decia Josep Bardallo durante el

Noviembre 2022
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coloquio que la visibilidad es el gran reto a la hora
de proteger el endpoint. Menciona también la “con-
vivencia” porque “por mucho que yo quiera que
tengamos proyectos de migracion de los entornos
legacy, yo sé que te va a venir una maquina de
telemedicina y va a tener un sistema que va a es-
tar obsoleto en un ano y tu tienes que convivir con
es0”, lo que supone tener soluciones de seguridad
en los puntos finales “que sepan trabajar con eso”.
Como proveedor de seguridad planteamos a
Alvaro Fernandez si los dispositivos moviles y el
Internet de las Cosas son los grandes olvidados de
la seguridad endpoint. Responde diciendo que no
cree que esto sea asi, sino que los responsables de

itds

Mesa Redonda

ciberseguridad de las companias buscan establecer
su linea de prioridades e ir trabajando sobre ellas.
Plantea que las ofertas de ciberseguridad como ser-
vicio puede abrir opciones porque “muchas veces
esos dispositivos ya estan gestionados, les falta la
capa de seguridad”.

Sobre el impacto que ha tenido el trabajo en
remoto acelerado como consecuencia de la pan-
demia, dice Alvaro Fernandez que “tecnoldgica-
mente se puede abordar de una forma sencilla
y efectiva un trabajo hibrido de verdad. Es decir,
que el trabajador pueda estar en cualquier parte y
trabajar de la misma forma, esté fuera o dentro de
la organizacion”.

“Techdogicamente se
puede abordar de una

forma sencila y efectiva

un trobgjo brido de

verdad'

Avaro Fernandez Dinz de Gliemes,
Key Account manager, Sophnos
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'El endpoint 5 o que
esfl definiendo el nuevo
perimetro, pero la gestion
de lo identidnd es muy

mporfonte

Francisco Alonso Batuecas,
Jefe Area CISO, Ministerio del
Inferior - Secretaria de Estodo
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Del antivirus se paso al antimalware, después
al EPP (Endpoint Protection) y se ha seguido

e aVanzando hacia el famoso EDR/XDR/MDR... En

entornos tan heterogéneos como el de SGS “tene-
mos que tener de todo”, asegura Manuel Barrios,
anadiendo que, frente a las amenazas actuales, un
mecanismo basado en firmas ya no es suficiente

y “hemos ido hacia mecanismos de EDR, que son
casi fundamentales en cualquier organizacion”. Es
mas, en opinion del CISO de SGS, en los actuales
ataques de ransomware, “si los equipos hubieran
estado parcheados y con soluciones de EDR”, la
mayoria no hubieran tenido éxito. En cualquier

caso, concluye, “siguen existiendo puntos vulnera-
bles en una organizacion, no existen tecnologias
para poderlos proteger y para un atacante son pun-
tos de entrada, y hay que bregar con esos riesgos”.
Sobre si la empresa espanola esta o no preparada
para las soluciones la opinion de Manuel Barrios es
gue no se trata de que esté o no esté, sino de “tiene
gue estar preparada por obligacion. Si no lo est3,
esta asumiendo un riesgo inasumible”, asegura.
“Nosotros tenemos EDR desde hace tiempo”, dice
Francisco Alonso Batuecas, anadiendo que no solo
vale con este tipo de herramientas, sino que tienes
gue implantar otras. Menciona en concreto las de
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El primer refo a la hora
de profeger los endpoint
adecuadamente es saber

o que fenemos en las
Oranzaciones

Manuel Barrios Faredes,

automatizacion “para poder interpretar toda la infor-  pero la gestion de la identidad es muy importante,
macion de las diferentes herramientas que tenemos asi como la gestion de accesos y todo esto se hace

en seguridad” para que los tiempos de respuesta para proteger la informacion”, comenta el directivo. &Ioloal Cl§0, g&g
sean agiles. Recuerda también el directivo el am- Mencionamos el ransomware como una de las

bicioso proyecto de SOC para la AGE liderado por  amenazas que quitan el sueno a los responsables

Angel Amutio. de ciberseguridad. “Hoy en dia ya esta asumido

Sobre si Zero Trust esta impulsando una mejorar  que vamos a tener incidentes”, asegura Josep Bar-
de la ciberseguridad menciona el responsable de dallo, anadiendo que lo mas importante es contar
ciberseguridad del Ministerio del interior que es un  con cualquier elemento, producto o tecnologia que
concepto que no se queda en el endpoint; “el en- ayude a detectar el incidente muy rapidamente. Por

q dpoint es lo que esta definiendo el nuevo perimetro, eso la deteccion y respuesta son imprescindibles”
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Lo mas imporfonte €5
contar con cualquier
elemento, producto o
fechologio que ayude a
defectar el incidente muy
ropidomente. For €50 la
defeccion y respuesta son
mprescindbles

Josep Bardallo, Director T1 / (IS0
+ DPO, Grupo Recolets

itds

Mesa Redonda

“Que tenga mucha capacidad de respuesta” es
una de las caracteristicas que el CISO de Grupo
Recoletas le pediria a un EDR. Anade una segun-
da: “que sea cuanto mas heterogéneo mejor” para
gue de servicios a los actuales entornos. Menciona
también que “no podemos proteger a los usuarios
porque se han dispersado, pero si los datos”, lo que
les empuja a buscar tecnologias que funcionen sin
nube y sean autbnomas.

Cuando hablamos de EDR hablamos de ser
capaces de detectar algo, entendiendo qué esta
pasando realmente, que la proteccion automatica
0 automatizada no ha sido capaz de detectar. El
siguiente paso, la evolucion natural, es hacerlo de
una manera gestionada, y eso es el MDR (Mana-
ged Detection and Response), necesario porque la
mayoria de las empresas no tienen la capacidad de
analizar todos los datos y entenderlos.

“Tarde o temprano necesitas alguien de fuera que
esté vigilando y actuando rapidamente”, asegura
Josep Bardallo, anadiendo que el MDR “va a pasar
por delante de los SOCs". Explica que ahora mismo
el SOC es alguien mirando un monton de alertas y
lo que hace el MDR es automatizar todo eso “y que
haya gente con capacidad de responder en tiempos
muy cortos, que es lo que la empresa quiere”.

Para Francisco Alonso Batuecas contar con un
MDR o un EDR capaz de automatizar tareas “es
fundamental porque si no el SOC no va a ser sufi-
ciente”.

Manuel Barrios destaca que un MDR sobre todo
aporta la especializacion. Dice que cuando una

empresa se enfrenta a un evento de malware “una
compania que propone ese tipo de servicios y que
esta bregando con tu caso y con el de otras empre-
sas, aporta un conocimiento y una especializacion
gue es de un valor anadido bastante importante”. @
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Impulso tecnoldgico WatchGuard - Cynet

Carlos Castro, Strategic Account Manager, WatchGuard Cytomic

Javier Cazana, Country Manager Iberia, Cynet

El endpoint recobra protagonismo

Carlos Castro, Strategic Account Manager de WatchGuard Cytomic, y Javier Cazana, Country Manager Iberia de Cynet ofrecieron su vision de la pro-
teccion del endpoint a través unas ponencias en el Foro ITDS “Protegiendo el nuevo perimetro”.

atchGuard'

PONENCIA WATCHGUARD - CYNET
FORO ITDS “PROTEGIENDO EL NUEVO PERIMETRO”

CLICAR PARA
VER EL VIiDEO

uiso centrarse Carlos Castro en el Fra-

mework de defensa del endpoint de la

compania centrandose en dos o tres

puntos clave que marcan la diferencia

y dan valor a los clientes. La primera,

asegura el directivo, es una “inteli-
gencia colaborativa compartida”, porque, en este
complejo mundo de la ciberseguridad “es un requi-
sito imprescindible unir fuerzas”. El segundo punto
a destacar tiene que ver con la filosofia Zero Trust
gue busca no permitir ningun tipo de acceso o de
ejecucion hasta que se haya analizado y donde se
tiene en cuenta el contexto porque “hay cosas que
son perfectamente validas, pero dependiendo del
contexto empiezan a ser sospechosas”. Se ana-
den en este punto tecnologias antiexploit basadas
en cloud, resolucion de incidentes, etc. La tercera
gran diferencia de WatchGuard Cytomic son los
servicios de Threat Hunting que, para Carlos Cas-
tro, son “el complemento imprescindible y necesa-
rio para dar la ultima capa de proteccion a la que
no llegamos de forma automatizada”.
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Hay cosas que son pertectamente validas, pero dependendo
del confexto emplezan o ser sospecinosas

Carlos Castro, Strategic Account Manager, WatchGuard: Cyfomic

Comienza su ponencia Javier Cazana hablando
de Cynet, una compania que nace en 2015 para
llevar tecnologia de deteccion y respuesta mas
alla del mundo enterprise con la automatizacion
como gran aliada. Cynet, asegura el directivo, “da
respuesta a todas esas preguntas de los clien-
tes con los que nos sentamos en el dia a dia”,
como es la falta de visibilidad, o lo complicado de

encontrar recursos humanos. La propuesta de
Cynet es un XDR capaz de analizar la informacion
gue proporcionan los diferentes sensores y he-
rramientas de la empresa para analizarla “y decir
automaticamente qué permito y qué no y como
mejorar la postura de seguridad de una manera
proactiva”.

Destaca Cazana que la compania es capaz de
acelerar el tiempo de respuesta y anadir técnicas de
engano, de Deception, como elemento diferencial a
otras herramientas de deteccion y respuesta. “No-
sotros no aparecemos en Gardner, pero somos los
terceros en el MITRE", concluye Javier Cazana. [

‘Oynet da respuesta a
prequntos como la fata
de Visiblidad y de tolento’

Jovier Cazaio,
Country Manager Iberia, Cynef
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L a sequridad
endpoint a de

Con la pérdida del perimetro y los nuevos
formatos de trabajo multidispositivo y des-
localizado, la proteccion del endpoint ha
cobrado una mayor importancia si cabe.
Ademas, estas tecnologias deben ser sen-
cillas y poco intrusivas en el dia a dia del
trabajador.

dia de hoy, los profesionales utilizan varios del Zero Trust o tecnologias como el Threat Hun- Los retos a la hora de proteger el endpoint
dispositivos para desempenar su labor. Y  ting, nos acompanan en esta mesa redonda Carlos La securizacion del endpoint ha tomado un papel
no solo eso, sino que ademas ya tra-  Castro, Strategic Account Manager de WatchGuard protagonista en todo plan de seguridad que se
bajan desde cualquier lugar, lo que ha Cytomic; Javier Cazana, Director general de Cynet  precie, sobre todo a causa de la gran cantidad de
hecho que el perimetro practicamente Iberia; Sergio Bravo, Iberia Sales Director de Bitde-  dispositivos diferentes que los trabajadores utilizan

deje de existir. Ademas, tendencias fender; Francisco Ramon Garcia Otero, Responsa-  en su dia a dia. Como comenta Francisco Ramon
como el bring your own device dificultan aun mas ble de Ciberseguridad de Naviera Armas Trasmedi- Garcia Otero, “nos enfrentariamos a dos retos prin-
si cabe la labor de los responsables de seguridad, terranea; Pedro Navas Galan, CIO/CISO de Pons;  cipales. El primero es una falta de estandarizacion
que se enfrentan a un desafio mayor. Para hablar Daniel Puente Pérez, Global CISO de Cirsay Juan  en los endpoint”. Como indica el portavoz, en el
4 de los retos de la proteccion del endpoint, el papel Carlos Castro Ortiz, CISO de Ayesa. mundo empresarial se utilizan diferentes marcas y D
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modelos de dispositivos, cada uno con estandares
diferentes. “eso al final causa un problema, ya no a
nivel corporativo con los dispositivos que se dan a
los usuarios, que pueden ser mas 0 menos estan-
dar, sino con la incorporacion del modelo de bring
your own device, que estamos viviendo en muchas
de nuestras companias”. “Otro segundo punto es la

pérdida de foco, porque nos centramos mucho en la
empresa, en la gran empresa, en la pyme, pero nos

estamos olvidando de un modelo de negocio que
esta generando mucho dinero, que son esos cha-
vales que juegan a videojuegos en su casa y que
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de ciberseguridad y ni mucho menos un CISO que
les dé seguridad”.

Coincide Pedro Navas Galan, cuando senala
que “el principal problema es que son muchos los
dispositivos a proteger y variados”. “Hoy la tecno-
logia sigue evolucionando, siguen apareciendo
nuevos dispositivos y al final es complejo aplicar
un esquema de seguridad para todos ellos. Si que
es cierto que el punto de partida tiene que ser una
planificacion estratégica, porque muchas veces el
dia a dia nos impone de alguna forma tomar deci-
siones puntuales sobre ciertos casos, casuisticas

estrimean, y que todos ellos tienen un PC en el que, y dispositivos, y nos focalizamos mucho en ciertos
con mucha suerte, tienen un antivirus y en el que puntos y no hay una vision estratégica global a nivel
ninguno de ellos tiene por detras un departamento  de empresa. Entonces, es fundamental que al final

Lo dispositivos movies
Singlemente forman parfe
Yo del endpoint, son Un
endpoint mas'

Corlos Castro,
Strategic Account Manager
de WatchGuard Cytomic.
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'Se ha hecho una gron
Inversion durante los Uitimos
afios en tecnologio

Jovier Cozafio,
Director general de Cynet lberia
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LA SEGURIDAD ENDPOINT
RECOBRA PROTAGONISMOFOTO

tengamos una idea muy clara de qué tenemos que
proteger”. Ademas, hace hincapié en la necesidad
de una planificacion: “una vez identificado mi plan
estratégico, vamos a trabajar en esta linea. Luego
ya, empezar a aplicar politicas, medidas de seguri-
dad e ir trabajando en funcion de necesidades”.
Daniel Puente Pérez va mas alla, indicando que
“todos nos hemos encontrado empresas en las que
hay un sistema critico para la empresa que esta

@ CLICAR PARA

VER EL ViDEO

funcionando en un Windows completamente obso-
leto, y eso también hay que protegerlo. Pero no por
ser obsoleto no constituye un riesgo, sino justamen-
te lo contrario. Suponen el mayor riesgo”. Ademas,
subraya la importancia del papel del usuario: “El
endpoint casi siempre va asociado al usuario, y lo
estamos empoderando cada vez. Antes tenia un
ordenador muy cerradito, que hacia cositas muy en-
corsetadas y ahora les estamos dando mucha mas
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libertad y tenemos también que tutelarlos, tenemos
que formarlos, tenemos que ayudarles. Asi que los
retos son incontables”.

Para Juan Carlos Castro Ortiz, “estamos muy
acostumbrados a trabajar con siglas tipo MDM,

MTM, ahora UDM, de Unified Device Mangement...

Nuestro plan de ciberseguridad pasa por ahi, por
intentar recoger toda la telemetria que podamos
de estos dispositivos finales”, y afnade: “en nuestro
roadmap esta integrarlo con una serie de outputs
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para intercambiar informacion entre las diferentes
herramientas de seguridad que tenemos, que yo
creo que es fundamental, y crear un poco esa red
de malla SMA, que es un término que yo creo que
se estara imponiendo durante el ultimo ano”.

A la hora de hablar de tablets y smartphones,
Carlos Castro apunta que “los dispositivos moviles
simplemente forman parte ya del endpoint, son un
endpoint mas. Al final son los que nos definen el
perimetro. Llevamos mucho tiempo hablando de

ITY
O PERIMETRO

FORO IT DIGI
PROTEGIEN

'El siguiente paso €5
Infentar consequir
Una Visblidad ampliada

de lo que ocurre en
o5 endpoints’

Serglo Brovo,
beria Soles Director de Bitdefender
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"Tra wi €5 crifico que
Un clente que profege
el endpoint sea capoz
de trabajor de forma

standalone, de forma
autonoma’

Francisco Ramon Garcia Otero,
Responsable de Clbersequridad de
Naviera Armas Trasmediterranea
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que el perimetro ya no existe, que el perimetro es
muy difuso. Yo directamente empezaria a dejar de
usar la palabra perimetro para definir esto, porque
al final el perimetro lo estan formando las perso-
nas que usan cada dispositivo y una persona ade-
mas usa varios dispositivos al dia para trabajar, en
lo personal y para otras muchas cosas”. Por otro
lado, no se olvida de los dispositivos 10T: “En los
dispositivos |0T si que hay una variedad inmensa,
imposible de controlar cada uno de los dispositi-
vos, cada fabricante lo hace lo mejor que puede,
otros lo hacen muy mal directamente, con unos
agujeros de seguridad muy grandes. Al final, lo
gue tenemos que proteger no es solo el dispositivo
final, sino todo lo demas y todo lo que lo envuelve
la comunicacion y el endpoint con el que se va a
conectar ese dispositivo...".
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¢Qué es necesario para una huena solucion de
endpoint?

Javier Cazana cree que “se ha hecho una gran
inversion durante los ultimos anos en tecnologia.
Uno de los primeros retos es implementar realmen-
te lo que se ha adquirido, pero claro, tiene que ser
sencillo. Tiene que ser facil el hecho de poder reci-
bir esa informacioén y poder automatizar al maximo
para asi tener esa eficiencia, de hecho muchos
procesos deberian de ser automaticos. Tenemos

la capacidad gracias a los analisis de comporta-
miento, de poder ir entendiendo y poder ir de una
manera continua, mejorando nuestra postura de
seguridad, de tal manera que en cualguier momen-
to debemos de poder ir un paso mas alla”. Ademas,
hace foco en la tecnologia, en la usabilidad y en

el precio, cuando indica que “toda esa estrategia




recae en tecnologia. Tenemos que tener una tec-
nologia sencilla que sea facil de implementar, pero
sobre todo que se ajuste a presupuesto”.

Para Sergio Bravo, “las empresas en Espana es-
tan preparadas para este tipo de soluciones, pero
por necesidad”. Con la nueva realidad del trabajo,
el formato hibrido, la eliminacion del perimetro, el
portavoz subraya que “han salido nuevos vectores,
nuevas amenazas persistentes, que lo que hacen
es que por fuerza las empresas hayan tenido que
ir madurando para poder adaptarse y sobreponer-
se a estas nuevas amenazas que estan surgiendo.
Eso supone un reto importante”. Es por ello que
pone foco en un concepto que identifica como el
siguiente paso en la proteccion del endpoint: la vi-
sibilidad. “Empezamos por antivirus, antimalware,
proteccion de endpoint... ¢y ahora que hacemos?
Todo eso esta muy bien, pero nos quedamos en
la parte de proteccion, vamos un pasito mas alla.
El siguiente paso es: vamos a intentar conseguir

itds

Mesa Redonda

El principal problema
g5 qUe SON IMUChos

o5 dispositivos a profeder
Y Variados'
Pedro Navas Galan, CI0/0IS0 de PONS

una visibilidad ampliada de lo que ocurre en los
endpoints”.

A la hora de enumerar las caracteristicas que un
responsable de seguridad le pide a una solucion de
endpoint, Francisco Ramon Garcia Otero lleva el
discurso a su terreno, apoyandose en las necesida-
des especiales de su compania: “para mi es critico
gue un cliente que protege el endpoint sea capaz de

trabajar de forma standalone, de forma autbnoma.
Sé que no tenemos el ordenador de la NASA en
cada barco, entonces hay un cierto nivel de calculo y
cierto nivel de criterio, pero si que tenga una capaci-
dad auténoma de proteger nuestros activos cuando
no tienen una conexion abierta con el exterior.

Pedro Navas Galan lo pone mas sencillo: “cuando
analizas estas soluciones, te fijas en los estandares
basicos, que tengas una consola unica para ges-
tionar todos los productos, algo que tengas en la
nube, también que de alguna forma tengas capaci-
dad de filtrado de web, que tengas filtrado de correo
segun la solucion... Al final son medidas de seguri-
dad que vas a aplicando”. Para el portavoz, “el mer-
cado es muy amplio, hay cantidad de soluciones de
todo tipo, pero fundamentalmente lo que tengo que
intentar es que esas soluciones vayan muy en linea
con mi politica de seguridad, porque puede ser la
mejor solucidon del mundo, pero si no encaja en lo
gue yo tengo implementado...".
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'El endpoint cosi slempre
Vo asociado al usuiarrio,

Y o estamos empoderando
coda vez. Hay que
ayudorle’

Daniel Puente Pérez,
Global 0G0 de CIREA

itds

Mesa Redonda

Zero Trust, Bring your own device y Threat
Hunting

“Hemos pasado de una cultura en la que lo tene-
mos todo centralizado en los CPDs a una cultura en
la que estamos queriendo, voluntaria o involunta-
riamente, llevarlo todo al endpoint. Ahi no debemos
cometer el error de darle carta blanca al endpoint.
El no confiar ciegamente tiene que ser siempre una
premisa, pero no solo en esto, sino en casi todo”,
argumenta Daniel Puente Pérez, que anade: “esta-
mos viendo como los malos siguen evolucionando,
como hace cuatro dias empezaron a impersonar el
correo, luego las tarjetas SIM, ya nada queda fue-
ra de su alcance. Por lo tanto, toda la politica Zero
Trust tenemos que seguir implementandola. Hace
uNos anos ya se nos requerian los medios de iden-
tificacion de algo que tengo, algo que soy y algo
gue seé, pues esto tenemos que llevarlo todavia a
un punto mas moderno”.
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Para Juan Carlos Castro Ortiz, el impacto del
trabajo hibrido “ha sido alto. Nos enfrentamos a un
aumento de la plataforma de exposicion, eso es
innegable. No es lo mismo estar bajo el paraguas
de proteccion de la empresa que en un domicilio
con salida directa a Internet. No obstante, gracias a
los nuevos endpoints, podemos aunar varios ele-
mentos de deteccion y de tranquilidad, como por
ejemplo la inteligencia artificial y el Big Data, que
permiten mejorar de forma autonoma la deteccion
y la prevencion de amenazas complejas, asi como
su posterior eliminacion o mitigacion”. Por otro lado,
se muestra categoérico cuando afirma que “no existe
el endpoint perfecto, eso es imposible, sino el que
mejor se ajusta a tu empresa u organizacion, en
este caso a tu necesidad”.

El Threat Hunting es un elemento que poco a
poco se ha ido incorporando a las consolas de
manera natural. En palabras de Carlos Castro, “el
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Nos enfrentamos a un aumento de la plafatorma
de exposicion, es0 €5 innegable. No €5 o mismo estor

bojo ¢l paroguos de profeccion de o empresa que en
un domiclio con sallda drrecta a Infernet

Juan Carlos Castro Ortiz, 010 de AYESA

Hunting es esa ultima capa de proteccion que va a
permitir entender lo que ha pasado en un incidente,
protegerte o parar un incidente que esta cociéndo-
se, que esta preparandose. Tiene un problema, y
es que para el Hunting, al final lo que necesitamos
es personal con un conocimiento experto que es
muy dificil de conseguir. Falta crecer, necesitamos

muchas mas personas con esa experiencia y con
ese conocimiento”. Y anade: “las empresas normal-
mente no seran capaces en general de aunar ese
conocimiento en su propio personal. Es algo que
los fabricantes como nosotros tenemos que ofrecer
y estamos en capacidad de hacerlo”.

Por su parte, Javier Cazana pone de manifiesto
gue lo que debe haber “es una combinacion tanto
de tecnologia como de educacion, como de ese
equipo humano que esta alrededor. Cuando ha-
blamos de Threat Hunting o cuando hablamos de
tecnologias de nueva generacion, no es lo mismo
una compania de 10.000 usuarios con un equipo
de seguridad, que una compania con 500 usuarios,
gue necesita también ese nivel de proteccion”.

En esta ultima intervencion, Sergio Bravo remar-
ca que “nos encontramos con que, en general, las
empresas evidentemente quieren tener toda esta
potencia que tienen todas estas tecnologias, todos
los fabricantes que ahora mismo estamos, pero

muchas veces 0 no tienen personal en su departa-
mento de ciberseguridad, o no tienen personal es-
pecializado, o no pueden tener un SOC en 24/7, no
tienen los recursos, 0 son empresas mas grandes
qgue a lo mejor si que tienen, si que estan dando
pasitos en ese sentido, pero lo que quieren es com-
plementar los servicios que ellos ya pueden estar
dando con personal interno”. Para el portavoz aqui
es donde cobran importancia los servicios gestiona-
dos: “ahi es donde entran los servicios MDR ges-
tionados, dados por un SOC con analistas expertos
en 24/7, que estan todo el dia y que de verdad son
ingenieros de inteligencia, que estan perfectamente
capacitados y acostumbrados a poder analizar y
sacarle el jugo a todas estas herramientas”. [@
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Elena Garcia Diez, CISO de Indra

‘El reto es asegurar una experiencia
de usuario satisfactoria en un entorno
de sequridad adecuado’

“Con naturalidad”, asi ha afrontado el mercado
la pérdida de perimetro segun Elena Garcia
Diez, CISO de Indra, en una entrevista realizada
en el marco del Foro ITDS ‘Profegiendo el nuevo
perimefro’. Comenta también que, aunque se
ha hablado mucho del impacto de la llegada
masiva del trabajo remoto, “realmente los que
nos dedicamos a esto ya veniamos viendo como
nuestro perimetro se desdibujaba desde mucho
antes”.

ientras el perimetro se iba perdiendo,
el mercado buscaba dénde colocarlo.
Durante los ultimos anos se ha habla-
do de los datos, las identidades y el
endpoint como los nuevos perimetros
a proteger. No opina asi Elena Gar-
cia, quien asegura que la vision sencilla, y la que
en realidad ya se tenia cuando habia perimetro,
q es que, “al fin y al cabo somos personas, y lo que
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‘EL RETO ES ASEGURAR UNA EXPERIENCIA DE USUARIO SATISFACTORIA
EN UN ENTORNO DE SEGURIDAD ADECUADO’ (ELENA GARCIA, INDRA)

tenemos que proteger es a las personas, que tienen
una identidad y una manera de acceder a la infor-
macion y a los sistemas, que es con sus dispositi-
vos”.

Recuerda un cambio del entorno en el que se ha
pasado de un unico dispositivo a un entorno multi
dispositivo cada vez mas abierto “que nos ofrece
un monton de oportunidades, tanto a nivel de ges-

4 tion de la TI como de seguridad”. En este nuevo

PERIMETRO
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entorno, en el que una identidad es capaz de ac-
ceder a informacion y recursos distribuidos desde
diferentes sitios y en cualquier momento, los retos
son... “Laclave de la identidad digital es tener
claramente identificado tanto al usuario que acce-
de como con qué va a acceder y a qué necesita
acceder”, asegura la CISO de Indra anadiendo que
“ahora, hacia lo que estamos trabajando en este
perimetro desdibujado es entender el servicio, la

aplicacion, el dato al que efectivamente tiene que
acceder”.

Recuerda también durante la entrevista Elena
Garcia que uno de los primeros objetivos de la
seguridad es la disponibilidad y que se busca la
disponibilidad de una identidad “que accede en
diferentes momentos, desde diferentes dispositivos,
a los mismos o diferentes datos y en el que el reto
es asegurar una experiencia de usuario satisfactoria
en un entorno de seguridad adecuado”.

Al preguntarle por la identidad de las maquinas
tiene claro Elena Garcia que “asumir que una ma-
quina tiene una identidad quizas no es el camino”. A
pesar de que estamos en el mundo de la inteligen-
cia artificial “la clave para entender lo que sucede
en cualquier entorno es entender quién provoca
gue suceda, y ahi de momento podemos tener
procesos automaticos, podemos tener procesos de
negocio, pero realmente el responsable de que un
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para dar paso al siguiente concepto, que es el del
Zero Touch: no me tocas hasta que yo valido que
las condiciones de seguridad con las que vienes
son las que tienen que ser, y que ademas sigues
teniendo el derecho o la necesidad de acceder a lo

gue estas intentando acceder”.
Tiene claro Elena Garcia que ninguna amenaza
la quita el sueno. Explica que las amenazas van

TR | a estar siempre ahi, y “si eso nos esta quitando el
= PERIMETRO |

sueno es que realmente no estamos consiguiendo
hacer nuestro trabajo como debiéramos. No es-
tamos consiguiendo lanzar los mensajes”. Ahade
que, en realidad, el contexto de amenaza es un
contexto que no ha variado tanto; “no nos enga-
nemos, las amenazas siguen siendo las que te-
niamos hace anos. La amenaza esta ahi. Lo que
hay que hacer es trabajarla y asumir también que
no puede ser que me quite el suefo a mi, porque
esto de la seguridad es una responsabilidad com-
partida”. @

"Zero Trust no deja de ser una oportunidad pora dor poso
ol siguiente. concepto, que es ¢l del Zero Touch'

proceso se desencadene siempre termina en una garanticen ese entorno de Zero Trust, entendido

identidad”. ademas como un Zero Trust dinamico y vivo. Que
Sobre el impacto que ha tenido Zero Trust, dice ayer pudieses acceder no quiere decir que hoy no

gue no viene a ser mas que una evolucion de los vuelva a comprobar realmente cuales son todas tus

principios basicos de seguridad; “lo que pasa aho-  caracteristicas de seguridad para proveer o no ese Compartir en RRSS
ra es que podemos hacer realidad el ir poniendo acceso”, comenta la CISO de Indra, aiadiendo que, 0 0 @
4 controles en ese acceso que acompanen y que ademas, Zero Trust no deja de ser “una oportunidad
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Impulso tecnoldgico SonicWall

Sergio Martinez, Country Manager Iberia, SonicWall

‘Hay que fortalecer el endpoint’

Hay una explosion de la superficie de ataque sin precedentes que nos ha llevado a una situacion en la que cada vez hay un gap mas grande entre lo que tienen
las organizaciones respecto a lo que necesitan, explica al inicio de su ponencia Sergio Martinez, country manager para la region de Iberia de SonicWall.

0s riesgos se han convertido en infinitos
porgue, ademas, estamos en un entorno de
ciberguerra”, asegura el directivo en el marco
del Foro ITDS “Protegiendo el nuevo peri-
metro”, destacando algunas de las
ultimas tendencias detectadas por el

ultimo Cyber Threat Report de la compania: el
ransomware ha decrecido, porque cada vez es mas
focalizado; y uno de los mayores retos a los que
nos enfrentamos son las amenazas encriptadas,
gue crecieron un 132% respecto al mismo periodo
del ano anterior.

En este entorno, en el que ademas hay que prote-
ger el robo de credenciales para evitar movimientos
laterales, “el firewall solo ya no sirve. Hay que forta-
lecer el endpoint construyendo una defensa multi-
capa, desenmascarando las amenazas avanzadas,
reduciendo los falsos negativos e identificando el
robo de credenciales”. Y todo ello intentando auto-
matizar lo mas posible.

Propone Sergio Martinez durante su ponencia cin-
co ideas que pueden ayudar a cambiar la defensa
tradicional y hacer frente a la desaparicion del pe-

4 rimetro. La primera es una defensa por capas que

PONENCIA SONICWALL

hagan frente a ataques cada vez mas sofisticados;
lo segundo seria el contar con una visibilidad cen-
tral para detectar y responder “porque una defensa

| EL “GAP”"...

Risk escalates with the
explosion of exposure
points and
remote/mobile workers

Cost becomes
prohibitive and the
shortage of
trained personnel
becomes more actL
Constrained resources
can't keep u

por capas necesita una coordinacion”; Capacidades
para detectar lo desconocido con el uso de inteli-
gencia artificial, o sandbox avanzado con multiples

CYBERSECURITY
BUSINESS GAP

SONICWALL

FORO IT DIGITAL SECURITY

FORO ITDS “PROTEGIENDO EL NUEVO PERIMETRO”

PROTEGIENDO EL NUEVO PERIMETRO

CLICAR PARA
VER EL ViDEO
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estrategias como elementos fundamentales para
detectar comportamientos extranos; la cuarta idea
tiene que ver con el acceso remoto seguro, acelera-
do en los ultimos anos y que requiere desplegar do-
ble factor de autenticacion, controlar el endpoint o
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Impulso tecnoldgico

desplegar estrategias de Zero Trust; y todo lo men-
cionado anteriormente con un TCO y unos costes
disruptivos asumibles por cualquier pyme “porque
al final esto no tiene por qué ser algo solo de gran
cuenta, ni mucho menos”. @

Los riesgos se-inan
convertido en Infinitos. porgue;
ademMas, estomos en un
eNorno de clberguerta

Contenido relacionado
| SonicWall

| Ponencia Foro ITDS - SonicWall

Compartir en RRSS

000
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La identidad se ha posicionado en el centro de las estrategias de segﬁmdﬁa La autentlcamon%
multifactor (MFA) y el inicio de sesion unico (SSO) han logrado asegurar atin mas el proceso
de inicio de sesion, yendo mas alla de la combinacidn tradicional de nombre de usuario

y contrasena. Sin embargo, esto ya no es suficiente para protegerse contra atacantes

8,
, 2530004°

sofisticados y habiles que usan credenciales y derechos legitimos para obtener acceso a los

recursos y datos que necesitan.

ara hablar de los retos de proteger las
identidades adecuadamente, el impac-
to del trabajo remoto o el camino hacia el
passwordless se celebrd una mesa redonda en

el marco del Foro ITDS “Protegiendo el nue-
vo perimetro” que reunidé a Sergio Martinez, lbe-

ria Regional Manager de SonicWall Iberia; David
4 Villelga, CIO/CISO del Centro Universitario U-tad;

Jose Luis Paramio, CISO de Userlytics; Monica de
la Huerga, CISO de Sopra Steria; y Carlos J. Fer-
nandez, CIO de la Universidad Europea.

“Saber que quien dice que esta detras de esa
identidad es realmente quién esta y, sobre todo,
gue esa identidad puede acceder a donde quiere
acceder” es uno de los grandes retos a los que
se enfrentan las empresas a la hora de proteger

las identidades adecuadamente. Asi lo asegu-
raba Monica de la Huerga, anadiendo que no
hay que olvidar que, aunque muchas amenazas
vienen de fuera, “hay veces que desgraciada-
mente tenemos el enemigo en casa, con lo cual
hay que también verificar esos accesos, aunque
sean legitimos, para tratar de anticiparnos a los
insiders”.
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IDENTIDAD, EL MAYOR TESORO
QUE HAY QUE DEFENDER

Identifica José Luis Paramio al usuario como uno
de los grandes retos a los que se enfrenta para
proteger la empresa. Explica el directivo que en
Userlytics existe una politica de contrasenas de
obligado cumplimiento que establece la longitud de
las contrasenas, la longevidad de las mismas, etc.,
“pero también tenemos muchos servicios, y unos
permiten establecer una politica de seguridad se-

4 ria, pero otros no tanto”. Complica la situacion el no

@ CLICAR PARA

VER EL VIDEO

poder saber si las contrasenas que se utilizan en la
empresa se estan reutilizando en la vida privada, “y
luego esta el onboarding y des-onboarning de los
usuarios”.

Tener empleados y miles de alumnos con nece-
sidades de acceso complica la situacion. Recuerda
David Villelga que el teletrabajo exigi6 la apertura de
todos los sistemas y cambié definitivamente el pa-
radigma de la seguridad. “Ahora el mayor vector de

Hoy que pasar de I
gestion Wwera del password
0 Una estrategia multtractor”

Sergio Martinez, Iberia Regional
Manager, SonicWall beria
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€Cynet  proofpoint. >ccurcell . ., .
et Il' t “I ataque que podemos tener es el usuario, y para po-  abrio puertas que, desde el punto de vista de la se-

der identificarlo hay que irse a un modelo Zero Trust  guridad, no hubiera abierto. El tiempo ha generado
donde haya por detras un doble factor de autentica- un entorno de ensefanza hibrida en la que alum-
cion que identifique bien a la persona que esta acce- nos y profesores pueden estar en el campus o en
diendo a los sistemas, e incluso que sus dispositivos casa, “y todo eso hubo que acomodarlo teniendo en
son realmente los que son”, explica el directivo de cuenta que habia que volver a poner las medidas
U-tad, anadiendo que se buscan sistemas de Single de seguridad que habiamos levantado sin frenar
Sign-On (SSO) para que con una sola credencial se  esa evolucion del negocio”. Se anade que, a pesar
tenga acceso a todo lo que se necesita. de que la formacion y concienciacion ha mejora-
“Vencer la permisividad descontrolada post pan- do muchos habitos, la gente sigue cayendo en un
demia” es, en opinion de Carlos J. Fernandez, uno  phishing.
de los principales retos a los que se enfrentan las A la hora de afrontar los retos para gestionar

" Ahorﬁ 6I VVKONOF V@CJFOF de empresas. El que mas y el que menos, asegura, las identidades adecuadamente menciona Sergio
afogue que podemos fener

stormsHELD  (YatchGuar

25 o Usuaro'

Dovid Villelgo, C0/CIS0,
Centro Universitario U-tad




AUNIC TNV

'Se fraboja con muchos
SRrVICI0s, \ Unos pernien
estoblecer una polica de
sequridad seria, pero ofros
ho tonto’

Jose Luis Faramio, CI1S0, Userlytics

itds

Mesa Redonda

Martinez el tener la capacidad de compartimentar,
de desplegar estrategias de Zero Trust, asi como
“intentar pasar de la gestion mera del password a
una estrategia multifactor”. Recuerda ademas el
directivo de SonicWall que ya existen directivas que
indican que hay que ir mas hacia este tipo de ges-
tion de la identidad, que hace mas dificil el robo de

Username

credenciales, el robo de cuentas que luego permi-
te movimientos laterales en cualquier ataque para
buscar piezas de mayor tamano dentro de la orga-
nizacion.

Se plantea durante el coloquio si los modelos de
trabajo hibrido han reforzado la inversion en tecno-
logias de gestion de identidades, de autenticacion,
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Para Monica de la Huerga, es muy importante
establecer cuantas mas medidas de seguridad
mejor, desde monitorizar la red para detectar cual-
quier acceso; analizando los accesos, aunque sean
legitimos; aprendiendo de las nuevas maneras
que tienen los empleados trabajando en remoto
de interactuar con la compania; o anticipandonos
y descartando falsos positivos para detectar una
suplantacion de identidad. “Seguimos pensando en
gue tenemos que construir un castillo y defenderlo,
y volver a la idea de la defensa por capas”, dice la
CISO de Sopra Steria.

Modelos como Zero Trust, que promueve la
desconfianza, ¢ esta ayudando a reforzarla se-

guridad de las identidades? “Yo separaria Zero TGV\QW\OS @' 6V\6VV\|@O N

Trust de identidades”, dice José Luis Paramio,

explicando que es afortunado porque no tiene Caga, CON |O CUQI fﬂvv\bléﬂ

una identidad interna que proteger, “todo esta en

la nubei’. Anade que si tiene Zero Trust en su red hay QUG V@icl()ar 6905
de servidores, pero que no es algo que haya “mo- (ACC@SOS, auﬂque SG(AV\

"Desgrociadamente o veces

dificado mi forma de establecer los accesos a los
servidores” y que hay que tener muy presentes th .
los roles IAM. qumvv\og
Mantener el equilibrio entre la seguridad y la Mémica dﬁ |0k HU@F@G,
experiencia de usuario es un debate al que se han
tenido que enfrentar la mayoria, sino todos, los [/|§O, éopm Cterio
control de acceso... En opinion de Sergio Martinez, responsables de ciberseguridad de las empresas.
aunque hace tiempo que se estan utilizando estra-  Como CIO y CISO del Centro Universitario U-tad,

tegias multifactor, hay que educar mas al usuario David Villelga se enfrenta a empleados, profeso-

porgue “cualquier ataque de phishing bien pensa- res y miles de alumnos, cada uno de los cuales

do tiene un impacto bastante grande en cualquier trae su propio dispositivo. El reto es complejo y la
4 organizacion si se dirigen bien. manera de abordarlo es “segmentar mucho la red
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y utilizar el doble factor de autenticacion para con- de autenticacion que son mas faciles que otros.
trolar quién accede a los dispositivos”, explica el Asegura también el directivo que si que se aca-
directivo. Como curiosidad, el hecho de que U-tad  bara en un entorno passwordless “porque iremos
cuente con titulaciones sobre ciberseguridad hace avanzando hacia la parte biométrica en la que el
que el Centro Universitario se convierta en banco  password eres tu”.

de pruebas de esos futuros responsables de ciber-  La adopcién de tecnologias de doble factor de

seguridad. autenticacion se esta realizando desde entornos
Las contrasenas no son suficientes. Es una muy basados en contrasenas, asegura Sergio
maxima que se repite desde hace unos anos Martinez, quien anade que se esta empezando a
y con la que esta de acuerdo el CIO de la Uni- huir del “algo que tienes” basado en el movil al “algo
versidad Europea. El uso del doble factor de gue eres” basado en alguna lectura biométrica.
autenticacion es algo que resulta tedioso en oca-  Concluye el directivo de SonicWall asegurando que
siones, pero respecto a lo cual hay que concien- “vamos directos a entornos passwordless” y que
ciar. Anade Carlos J. Fernandez que también se la identidad es el mayor tesoro que tenemos y que " AC/ ab OWGVV\OS 6|ﬂ uﬂ

debe facilitar su uso porque hay dobles factores hay que defender. [

eNorno. passwordiess
porgue Iremos ovanzando
hacia la parte biométrica

l"‘.'
Pr. EGIENLO
=1 ELhuEvo
| PERIMETRO

en lo que el password
eres 1)

Carlos J. Fernindez,
Cl0, Universidad Europeo.

Compartir en RRSS

000
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Impulso tecnoladgico CiberRes Citrix

Jacinto Grijalba, Cyber Security Sales Manager, CyberRes, una unidad de negocio de Micro Focus
Ricardo José Garrido Reichelt, Lead Sales Engineer ADE S, Citrix Iberia

Identidad Digital, y como protegerla

Jacinto Grijalba, Cyber Security Sales Manager de CyberRes, una unidad de negocio de Micro Focus, y Ricardo José Garrido Reichelt, Lead Sales Engineer
ADGE S de Citrix Iberia, participaron en el Foro ITDS “Protegiendo el nuevo perimetro” para hablar sobre la identidad digital y cdmo protegerla.

a mayoria de los ataques se producen por
una suplantacion de identidad”, aseguraba
Jacinto Grijalba, Cyber Security Sales Ma-
nager de CyberRes, una unidad de negocio
de Micro Focus, al comienzo de
una ponencia en la que destaco el
Zero Trust como la arquitectura de ciberse-
guridad mas apropiada para gestionar la identidad
digital, o la capacidad de gestionar quién puede
acceder a qué, cuando y como. NetlQ, la tecnologia
de CyberRess para la gestion de accesos, tiene la
ventaja de poder cubrir todos los que la arquitec-
tura Zero Trust pide, desde la gestion del acceso,
como los usuarios van a autenticar y acceder a los
sistemas; la gestion de la identidad, diciendo como
debe interactuar un usuario, cuales deben de ser
Sus permisos y revisando que estos permisos son
los que deben de tener; y obviamente incluyendo
a aquellos usuarios que tienen el mayor privilegio PONENCIA CIBERRES CITRIX pf:| CLICARPARA
4 dentro de las organizaciones y que pueden acceder

FORO ITDS “PROTEGIENDO EL NUEVO PERIMETRO” ‘ VER EL ViDEO
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NetiQ, o tecnologia de CyberRess para o gestion de accesos, |Sortemiee relacionade
fiene la ventaja de poder cubrir fodos los aspectos
Que propone lo arguitectura Zero Trust

| Citrix

W Ponencia CyberRes

Jacinfo Grjala,
Oyber Securty Soles Manager, OyberRes, una unidad de negocio de Micro Focus

W Ponencia Citrix

a informacion muy sensible, que son los que a los
gue mas debemos de controlar.

A Citrix se la reconoce por la virtualizacion, pero
también juega un papel importante en el control de
accesos a los recursos corporativos de una forma
securizada “porque hoy la identidad es el nuevo pe-
rimetro, y dependiendo de esa identidad, tenemos
N Ry gue darle al usuario los recursos correspondientes”.
o Y todo ello teniendo en cuenta el contexto, de forma
= | gue, dependiendo del mismo, de un nivel de riesgo
que puede ser variable, se permite un tipo de ac-

A, ceso u otro. “En el momento en que mi contexto ha
cambiado y hay un riesgo mayor, podemos iniciar
&% acciones automatizadas para securizar el acceso y
tener una traza si ha habido un ataque basado en

esa identidad”. @

‘Cuando ¢l confexto cambia, la sequridad dentro
de la organizacion combio’ Compartir en RRSS

N Kicardo José Garrido Reichelf; Lead Soles Engineer AD+ S, Cifrix [beria 000
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n los tiempos que corren, los usuarios
necesitan conectarse desde cualquier lugar
y en cualquier momento a la red corporati-
va, asi como desde cualquier dispositivo que
necesiten. Esto ha hecho que la protec-
cion de la identidad tome una relevancia
de primer nivel, para hablar sobre como han impac-
tado los modelos de trabajo hibrido en la seguridad
de las identidades, los principios de Zero Trust y
los retos que se plantean, hemos contado en esta
4 Mesa Redonda IT con la participacion de Jacinto

A

Mesa Redonda

Grijalba, Cyber Security Sales Manager de Cybe-
rRes; Ricardo José Garrido Reichelt, Lead Sales
Engineer de Citrix lberia; Maica Aguilar, Gerente de
Seguridad de Ferrovial; Israel Devesa Cuevas, CIO
de Capital Energy; Angel Urufiuela, CISO de Fluidra
y Toni Garcia Estopa, CISO de LETI Pharm.

Retos de la gestion de identidades

En los ultimos veinte anos se ha observado poco
a poco la caida del perimetro tradicional. Como
senala Maica Aguilar, “hemos pasado a que la

La proteccion de la identidad es clave en
toda estrategia de seguridad que se precie.
La ruptura del perimetro que ha provocado
la implantacion a gran escala del teletrabajo
hace necesarias medidas de seguridad que
protejan las identidades de los usuarios.

identidad se ha posicionado en el centro del eco-
sistema de proteccion, porque la informacion y
necesidad de acceso a la misma se ubica donde
esta la persona: en cualquier momento, desde
cualquier dispositivo y en cualquier lugar. Con esta
premisa, ha evolucionado la forma de monitorizar,
de detectar y de proteger. Nosotros tenemos que
ver en qué situacion estamos y hacia donde tene-
mos que ir".

Israel Devesa Cuevas remarca que, en el sector
industrial, la ciberseguridad en el entorno OT lleva
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EL RETO DE LA GESTION
DE LA IDENTIDAD

cinco o diez anos de retraso en comparacion con
el despliegue de soluciones de ciberseguridad en
el mundo IT. “El reto principal es intentar poner
en marcha todas las medidas, politicas y procedi-
mientos que se han puesto dentro del ecosistema
IT e incorporarlo dentro del ecosistema OT para
garantizar la maxima seguridad de las infraestruc-
turas. Es cierto que el entorno OT tiene peculiari-

q dades que impiden una convergencia directa IT/

itds
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OT en el ambito de la seguridad y en concreto en
el ambito de la gestion de identidades. Por tanto,
la industria debera de buscar como afrontar esa
convergencia de la que a dia de hoy estamos algo
alejados”.

“Por nuestra parte, creemos que una estrategia
global de Access Management es vital. Hoy en dia
es uno de los temas que mas han venido trabajan-
do como reto interesante”, observa Angel Urufiuela.

'Es muy positvo darle ol
usuario la opcion de elegir
0 manera en o que se
quiere aufenncar
Jacinto Grijalba,
Cyber Securty Sales Manager,
CyberKes
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Lo identidad, y su confexto,
definen o que voy a poder

occeder

Ricardo José Garrido Reichelt,
Lead Soles Engineer, Citrix lberia

“No solo tenemos que hacer una estrategia segura
en las empresas, sino que continuamente tenemos
gue estar evaluando los nuevos vectores de ata-
qgue. Y este es un vector de ataque que nadie o casi
nadie vio venir”.

Para Toni Garcia Estopa, “El problema principal
o el mayor reto que tenemos nosotros ahora mis-
mo es tener clara la identidad y quién es y como lo
identificamos”. “En estos entornos en los que tienes
una parte OT, no esta de la misma manera alinea-
do, hay diez o quince anitos de retraso, te encuen-
tras a lo mejor con aplicaciones legacy que no vas
a poder cambiar en veinte anos. Para mi el principal
reto es el como lo hacemos”.

Segun senala Jacinto Grijalba, las razones para
implantar una solucion de gestion de identidades
son muchas: “Hay razones de ciberseguridad, ob-
viamente, porque vamos a poder gestionar mucho
mejor y reducir el riesgo de los accesos que esta-

4 mos teniendo. Pero es que también hay razones

itds
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de eficiencia. Uno de los problemas fundamenta-
les para poner esto en marcha es poder gestio-
nar los miles de usuarios que las organizaciones
tienen, usuarios que pueden ser clientes también,
gue son usuarios gue acceden a activos digitales
gue ponemos a su disposicion. Eso no es facil. No
es una cuestion de tener un grupo de personas,
es cuestion de tener automatismos que te ayuden
a hacerlo de manera segura”. El portavoz también
comenta que hay razones relacionadas con el
gobierno, con la privacidad y con el cumplimiento
normativo.

El modelo de teletrabajo hibrido y la identidad
Los modelos de trabajo ya no son remotos, han
girado hacia el modelo hibrido. Para Ricardo José
Garrido Reichelt, “tenemos que pensar que nuestra
herramienta la usan los usuarios, no su identidad.
Luego, cuando van a querer acceder a los recursos,
gué es lo que podemos hacer nosotros: facilitar ese
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Hemos pasado o que la
dentidad & ha posicionado
en ¢l centro del

e00SISTeMA de profeccion’

Maica Aquilar,
Gerente de Sequridad, Ferrovial
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acceso. Ellos van a querer usar diferentes tipos
de dispositivos donde esa experiencia de usuario
es muy importante”. De todas formas, no olvida la
parte de la securizacion: “La parte de seguridad,
evidentemente en nuestro caso es muy importante,
en el sentido de que la identidad define a qué voy a
poder acceder, el contexto de esa identidad”.
Cuando hablamos de gestion de identidades,
entran en accion conceptos como la autentica-
cion, la autorizacion, la federacion de identidades,
las cuentas privilegiadas... Maica Aguilar comenta

gue “tradicionalmente se comenzaba con la cen-
tralizacion de la gestion de identidades, para
permitir hacer una gestion de los usuarios y de los
recursos de una forma automatica. La identidad
es una pieza que en muchos casos no Se ve, pero
esta ahi y nos permite ese control, esa seguri-
dad necesaria. En el ecosistema de la identidad
hay multiples necesidades como por ejemplo,
gestionar identidades privilegiadas o gestionar
robots y procesos automaticos. En estos casos
hay que analizar estas necesidades de acceso y
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La tecnologia de gestion

de idenfidades estd muy
pensada  drigda paro
el ecosistema [Ty

el ecosistema 0T no se
ha puesto al dio

lsrael Devesa Cuevos,
Cl0, Capitol Energy
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gestionarlos adecuadamente , igual que con las
identidades nominales, aunque no haya una per-
sona detras. Por ello que cada vez tenemos mas
soluciones especificas vinculadas a la gestidon de
la identidad”.

Israel Devesa Cuevas vuelve a hablar sobre el
mundo industrial senalando que “muchas de las
infraestructuras que teniamos en Espana estaban
desconectadas. Entonces, todas estas problema-
ticas no existian”. Y anade: “En el momento que
empezamos a querer aprovechar las nuevas tec-
nologias y la innovacion en el mundo industrial,
empezamos a tener los mismos problemas de
ciberseguridad que ya habiamos resuelto, o que
estamos en vias de resolverlos en el ecosistema
de IT". “El problema nuevamente es que nos en-
contramos que la tecnologia esta muy pensada,
muy dirigida para el ecosistema IT y el ecosis-
tema OT necesita de tiempo para incorporar las

soluciones sin poner en riesgo la seguridad de las
infraestructuras”.

Zero Trust y la gestion de identidades

“Los principios de Zero Trust estan estrechamente
ligados con la gestion de identidades. Zero Trust
tiene diferentes definiciones dependiendo de los
proveedores o de las agencias que hacen esta de-
finicidn, se entiende de una manera o de otra. A mi
personalmente me gusta mucho la definicion que
hace la Agencia de Ciberseguridad Americana, que
define cinco pilares y el primero de los pilares es la
identidad”, apunta Angel Uruiiuela, que afade: “es
muy importante en toda esta estrategia de acceso
tener un enfoque adaptativo”.

A la hora de implementar una solucion de gestion
de identidades, Toni Garcia Estopa opina que “una
de las primeras cosas que se tienen que tener en
cuenta es la parte del gobierno. Si eso no lo tienes

Es muy imporfante en foda
estn estrufeqin de acceso
fener un enfoque adaptonivo'

Angel Uruivela,
010, Fluidra
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claro desde el principio, va a ser muy dificil poder
desarrollar una solucion real”. “El problema es que
suele hacerse al revés: queremos gestionar identi-
dades, buscamos una solucion y a partir de ahi nos
aparecen una serie de necesidades de gobierno”.

Pero, ¢,en ese gobierno de identidades se tienen en

4 cuenta también las identidades de las maquinas?

itds
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“Para mi un robot tiene identidad. Al final hace una
accion, que hay un codigo por detras que la ejecuta,
pero si se cambia el codigo, se cambia el comporta-
miento, con lo cual es una identidad mas”.

Autenticacion multifactor y legislacion

Jacinto Grijalba sefnala que desde hace tres anos
se ha observado un boom en el uso de tecnologias
de autenticacion multifactor: “La base instalada que
tenemos actualmente puesta con esta tecnologia, al
menos en el territorio de Espana y Portugal, es diria
gue un 200% mas que hace tres anos”. Para el por-
tavoz ha sido muy positivo darle al usuario la opcion
de elegir la manera en la que se quiere autenticar:
“una de las cosas que ha funcionado muy bien es
pasarle el testigo al usuario para que él elija que
método usar”.

Para Ricardo José Garrido Reichelt, hay variedad
a la hora de ver como estan implantando las em-
presas espanolas la seguridad de las identidades.
“Depende de la empresa, si es grande. Las em-
presas grandes, evidentemente, suelen ir un poco
mas avanzadas en ese sentido”. “En comparacion
con antes hemos avanzado bastante. Hay como
siempre mucho trabajo que hacer y yo creo que
una cosa que ha ayudado porque nos fuerza, es
la legislacion que viene por detras”. Para finalizar,
senala que “hoy en dia pasa algo y si hay conse-
cuencias, entonces creo que también, tanto a nivel
de empresa grande como a hivel de empresa pe-
guena, ha ayudado que nos pongamos un poco las
pilas en ese sentido”. @

'Sl ho fienes en cuenta
o porte de gobierno desde
el principlo va a ser

muy ditfcl desarrolar
una solucion real

Toni Gorcla Estopa,
OIS0, LETI Pharm
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“Conoceraladversario. Ver quiénte estaatacando,

qué es lo que quiere y qué es lo que pretende I IVl t I n U
conseguir para poder protegerte mejor” es una
de las principales funciones de los responsables
de seguridad. Lo asegura Mabel Gonzalez
Centenera, Jefa de Servicio de Seguridad de los
Sistemas de Informacion (CISO) de SERMAS, en
una entrevista realizada en el marco del Foro ITDS

‘Protegiendo el nuevo perimetro’.

ice también la directiva que lo que mas
preocupa al colectivo son los grandes
ataques de las grandes empresas del
cibercrimen, “que son las que mas dano
estan haciendo porque estan totalmente pro-
fesionalizadas”. Esta profesionalizacion implica
4 gue estas organizaciones tienen departamentos de
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‘HAY QUE CENTRAR LOS RECURSOS EN PROTEGER Y BLINDAR LOS DATOS =%:| CLICAR PARA
: \ VER EL VIiDEO

QUE DE VERDAD SON CRITICOS’ (MABEL GONZALEZ, SERMAS)

recursos humanos, incluso psicologos en los depar- con medidas de seguridad muy avanzadas, pero la concienciacion y una buena politica de contra-
tamentos de ingenieria social para crear ataques “nos estan exigiendo mucho mas para poder com-  sefas.
muy dirigidos. Una situacion que lleva a que “el ni-  petir y hacerles frente”. Sobre Zero Trust, que busca validar quién acce-
vel de alerta en el que estamos sea grande, y mas Respecto a la pérdida de perimetro, no tiene de, desde donde, con qué dispositivo y a qué infor-
en el sistema sanitario”. claro la CISO de SERMAS que pueda colocarse  macion, dice Mabel Gonzalez que esta impulsando
La profesionalizacion de la ciberdelincuencia esta  en las identidades, los datos o el endpoint. Co- nuevas politicas de seguridad y la adopcion de
generando atagues muy sofisticados “y nos tene- menta que la informacion viaja continuamente, nuevas tecnologias.
MOSs que poner a su altura en medidas de seguri- gue la mayoria de los ataques se producen por Otro de los retos a los que se enfrentan las em-
4 dad". Asegura Mabel Gonzalez SERMAS cuenta robo de credenciales y que hay que apostar por  presas es la proteccion de los datos, dispersos en D
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entornos hibridos. ¢ Como se esta abordando desde proteger y blindar esos datos que de verdad tienen
SERMAS esa proteccion del dato? “La seguridad es que ser blindados”, asegura.

infinita, pero los recursos no”, comenta Mabel Gon- ¢,Qué hemos aprendido de la pandemia y de esa
zalez, anadiendo que lo primero que hay que plan-  digitalizacion acelerada que generd? “Hemos dado
tearse es saber cuales son los criticos, porque hay  un gran paso en ciberseguridad”, comenta la CISO
datos sanitarios que son muy criticos y otros que de SERMAS. Recuerda que el sector sanitario se
no lo son tanto. “Hay que centrar los recursos en ha visto muy afectado y ha estado en el objetivo de

La sequridad es infinita, pero los recursos no'

los cibercriminales, lo que ha llevado a aprender

a ser resilientes; “hemos aprendido que hay que
tener una casuistica muy variada de escenarios en
los que debemos seguir dando un servicio. Y he-
mos aprendido, sobre todo, cuales son los servicios
esenciales donde tenemos que centrar todos los

esfuerzos”. @

Compartir en RRSS
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Impulso tecnolagico ESET

Carlos Tortosa, director de grandes cuentas, ESET Espana

‘No queremos poner una barrera
entre la concienciacion y la tecnologia’

ESET siempre ha estado muy preocupado en facilitar ciberseguridad a sus clientes, pero al mismo tiempo le ha dado mucha importancia a la concienciacion,
formacion y educacion. Asi lo asegura Carlos Tortosa, responsable de grandes cuentas de ESET, al inicio de una ponencia realizada en el marco del Foro
ITDS “Protegiendo el nuevo perimetro”.

omenta el directivo que la mayor parte de las
empresas tienen muy claro qué necesitan para
proteger sus activos, y se utiliza una
cantidad importante de tecnologia para
proteger a las organizaciones, “pero des-
pués nos damos cuenta de que estamos fallando, el oy
que tenemos una lista de actividades que realizar a L\ -~ SUflCle nte?
para mejorar esa tecnologia”, y que el factor huma- .
no es importante.
¢, Donde nos damos cuenta de que el factor hu-
mano es importante? En vectores de ataque como
el phishing, explica Carlos Tortosa, sumando a la
lista la navegacion web, compromiso de creden-
ciales o uso de contrasenas debiles. Continua su
ponencia el directivo identificando cinco factores
en los que el usuario se convierte en vulnerabili-
dad, como son la ingenieria social, la descarga de

malware, la mala gestion del dispositivo (BYOD), PONENCIA ESET ESPANA @“ ‘c"é';’;?_ caJRE’:J
4 incumplimiento de politicas internas y pérdida de

é¢Esta inversion es

FORO IT DIGITAL SECURITY
PROTEGIENDO EL NUEVO PERIMETRO

FORO ITDS “PROTEGIENDO EL NUEVO PERIMETRO”
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dispositivo. La mayor parte de estos factores “son
evitables”, decia Carlos Tortosa.

Fundada en 1990 en Bratislava, Eslovaquia,
ESET es una empresa 100% politica de capital
europeo. Desde sus comienzos la filial espanola ha
dedicado tiempo a la concienciacion en cualquier
ambito, bien sea en colegios, universidades o, evi-
dentemente, en empresas, donde se han explicado
los vectores de atague y qué tecnologia se pueden
utilizar para mitigarlos.

Menciona en su ponencia un proyecto, un Portal
de Educacion, que se gestiona desde la platafor-
ma de la compania, y que busca no solo formar

wb .4p ¢
B 00Viee

itds

Impulso tecnoldgico

a los empleados, sino concienciacion y formacion
a técnicos de cualquier compania o de nuestros
partners. “Tenemos muy claro como tiene que
ser esta plataforma”, asegura Carlos Tortosa,
explicando que tiene que estar segmentado de-
pendiendo de la persona que acceda; tiene que
ser lo mas intuitivo posible “porque no queremos
poner una barrera entre la concienciacion y la
tecnologia”; tiene que ser auto evaluable; contar
con nuestra asistencia; y desarrollo de contenido
exclusivo.

Se espera que la plataforma esté disponible en el
primer trimestre de 2023. [@

Contenido relacionado
| ESET Espanfia

| Ponencia Foro ITDS - ESET
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sofisticados y la 3
en ciberseguridad

oy en dia, son muchas las empresas el marco del Foro ITDS “Protegiendo en nuevao CISO de Tecnatom; y Monica de la Huerga, CISO
buscan capacitar a sus empleados para perimetro”, se organizd una mesa redonda en la de Sopra Steria.
comprender como pueden seguir los gue participaron Carlos Tortosa, Responsable de “Somos firmes defensores de la concienciacion,

procedimientos de seguridad para evitar Grandes Cuentas de ESET Espana; David Moreno  tanto en materia de seguridad como de privaci-
ciberataques y reducir el riesgo parael  del Cerro, CISO de Tendam; Jesus Valverde, CIOy dad”, aseguraba David Moreno. Son muchos los
negocio. Para hablar de todo ello, y en CISO de Isemaren; Consuelo Fernandez de Miguel, anos que llevan en Tendam utilizando programas D
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enfocados a formar a los empleados en la identifi-
cacion de vulnerabilidades, vectores de ataque y
diferentes elementos de riesgo desde diferentes
ambitos. Destaca la necesidad de ajustar estos
programas en funcion del perfil del empleado
porque, habiendo factores comunes, “hay ciertos
matices que hacen que la formacion tenga que ir
dirigida". “Si tengo que elegir entre invertir un euro
en formacion y un euro en tecnologia, prefiero

itds

Mesa Redonda

invertirlo en formacion”, asegura el directivo de
Tendam, anadiendo que los usuarios tienen que
dejar de ser el eslabon mas débil y convertirse en
nuestro primer nivel de defensa; “con el suficiente
trabajo y la suficiente dedicacion pueden realmen-
te ser parte de este departamento de seguridad”.
La formacion y concienciacion del empleado
también tiene un peso importante en Sopra Steria,
donde ademas hay una preocupacion por hacerles
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entender las politicas de seguridad; “que entien-
dan cuales son los riesgos y por qué estan esas
normas”, algo que también repercutira en su vida
personal. “Todos los anos tratamos de renovar esos
programas de formacion, de hacerlos distintos,
sea un e-learning, sea algo mas presencial, un tipo
test... Incluso hacemos campanas de falso phishing
para ver si lo que les estamos ensefnando lo apren-
deny lo interiorizan o0 no”, comenta Monica de la
Huerga, concluyendo que “la formacion tiene que
existir porque si no la informacion estaria vacia”.
Con muy poco tiempo como CISO de Isemaren,
Jesus Valverde asegura que hay una gran inquietud
4 por la formacion y concienciacion en la compania.

! !
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Anade que “siempre es mejor invertir un euro en
prevencion y en formacion porque si tengo 100,

200 o mil empleados, cada uno tiene dos 0jos que
me puede ayudar a detectar si hay algo extrano” e
introduce el concepto de reconocimiento y compen-
sacion por la ayuda prestada. “Los de seguridad no
somos los malos y los empleados no son el eslabdn
mas debil”, comenta también Jesus Valverde duran-
te el coloquio.

“El problema es captar la atencion del emplea-
do”, comenta la CISO de Tecnatom, donde cada
ano se realizan planes de formacién y conciencia-
cion. La aproximacion es “hacer contenidos corti-
tos que hablen de temas de actualidad, animando

Las empresas mas
pequerios fienen conciencio

de 10 que puede ocurti
cuando un empleado realizo
Una acoion que puede
generar una brecina

de sequridod

Carlos Tortosa,
Kesponsoble de Grandes Cuentos,
ESET Esparia
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en formacion y un euro
en fecnologia, prefiero
Invertirlo en formacion’

David Moreno del Cerro,
CIC0, Tendam
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a que la gente participe por lo que usan para ello
la red social corporativa”, ademas dichos conte-

nidos pueden servir también en su vida personal
“porque la gente esta preocupada porque sus

hijos no tengan problemas con la ciberseguridad”.

Reconociendo que Techatom es una compania
con personal de alto nivel técnico, asegura que
el mejor dia es aquel en que recibe un mensa-
je de un empleado alertando de una actividad

[l PLLOTEGIENL 0
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sospechosa porque “eso nos esta ayudando a
gue construyamos una empresa concienciada en
temas de ciberseguridad”.

“Es un privilegio tener cuatro empresas aqui en
las que su planes de formacion son claros y evi-
dentes”, dice Carlos Tortosa, anadiendo que, des-
graciadamente, no es lo habitual. Menciona que en
empresas mas pequenas no se tiene conciencia de
lo que puede ocurrir cuando un empleado realiza

Noviembre 2022
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los malos que blogueamos
00505, \ €l empleado no
flene por que ser ¢l

eslobOn mas debll ol le
CapOCHamos adecuadomente’

Jestic \alverde, CISO, lsemaren

una accion que puede generar una brecha de se-
guridad. “Creo que queda muchisimo camino por
recorrer”, comenta el directivo de ESET, para quien
los premios son importantes para despertar el inte-

4 rés de los empleados.

itds

Mesa Redonda

Cuando planteamos si es mas peligroso un
empleado despistado que uno malicioso, entra
en juego la tecnologia como el gran diferencia-
dor. Explica Carlos Tortosa que hay una serie de
herramientas que permiten a la empresa, cum-
pliendo normativas legales, monitorizar el uso de
la informacion a la que acceden los empleados,
un DLP.

A la hora de gestionar un programa de formacion
el principal reto es, también para David Moreno,
“captar la atencion del usuario. Que no lo perciba
como una imposicion. Que comprenda que es algo
gue le va a ayudar en su trabajo”, asegura el direc-
tivo. Mas alla de hacer videos cortos de tres minu-
tos, muy dirigidos y muy segmentados en funcion
del publico, que la formacion no sea pesada y que
no sea demasiado recurrente, para Tendam otro
reto importante es “gestionar todo esto a nivel in-
ternacional porque hay que tener en cuenta el len-
guaje, la cultura, la oportunidad”. Coincide también
David Moreno con Carlos Tortosa en que el mayor
problema esta en la pymes; “nosotros trabajamos
con muchisimos proveedores y un 80% no tienen
un plan de formacion”.

Uno de los principales problemas que afectan a
los empleados es el phishing, los correos malicio-
sos. Ponemos sobre la mesa de debate si debie-
ra exigirseles a los proveedores de correo que el
email llegara un poco mas limpio.

Dice Monica de la Huerga que no podemos que-
darnos en decir que el usuario es el eslabdn mas
debil y echarle la culpa de todo, y que cuanto mas

robusta sea toda la cadena en si, mejor nos ira a to-
dos y, por tanto; “cuanto mas limpio llegue el correo,
mejor para todos” y cuanto mas tiempo dediquen
los partners a fomentar la seguridad por disefio y a
reforzar su seguridad, también impactara positiva-
mente en el resto de la cadena.

En realidad, ¢,se les puede exigir tanto a los
empleados? ¢ es licito pensar en convertirles,
como se ha dicho en algunas ocasiones, en fi-
rewalls humanos? Responde Jesus Valverde que

'l refo esta en coptor
o atencion del empleado

Consuelo Fernandez de Migue,
CIS0, Tecnatom
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en la medida en que se les den las herramientas,
tecnolégicas y formativas, y se les ayude en la
identificacion de amenazas son de gran ayuda;
“les podemos exigir en la medida en la que no-
sotros respondamos a esa exigencia que le esta-
mos dando”.

“Todos nuestros clientes industriales estan pi-
diendo que nuestros empleados estén conciencia-
dos y formados. Eso es una peticion clara, incluso
haciéndote auditorias con tema de seguridad”,

itds

Mesa Redonda

asegura la CISO de Tecnatom, explicando que
desde hace tres o cuatro anos la higiene de ciber-
seguridad de la cadena de suministro en los entor-
nos industriales se ha reforzado. Supone un reto,
porque “cada cliente tiene su politica de seguridad,
tiene sus normas. Y cuando tu vas a trabajar con
un cliente, no solamente tienes que conocer y for-
marte en lo que tu en tu empresa te estan exigien-
do, sino lo que te esta exigiendo el cliente para
ese trabajo especifico”. M@

No podemos quedarnos
en decr que el uslario
g5 ¢l esabon mas depl
echarte o culpa de todo'

Monica de 1o Huerga,
0IS0, Sopra Steria
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Impulso tecnoldgico Secure&lIT, Yubico

Francisco Valencia, CEO, Secure&IT
Fabio Cichero, Sales Manager Southern Europe, Yubico

La concienciacion que no debe faltar

Francisco Valencia, CEO de Secure§iT, y Fabio Cichero, Sales Manager Southern Europe de Yubico, hablaron de la necesidad de formar y concienciar al
empleado durante el Foro ITDS “Protegiendo el nuevo perimetro”.

niciaba su ponencia Francisco Valencia ase-
gurando que “la ciberseguridad, que suene
muy técnico, no le importa a casi nadie. Lo que
importa es que nuestro sistema siga funcionan-
do”, y esto tiene poco que ver con la tecnologia
y mucho con la capa de gestion. Explicaba el
directivo que bajo una serie de servicios que su
compania ofrece bajo el paraguas de Gold Secu-
rity ayudan a las compania a elaborar sus estra-
tegias de ciberseguridad en base a cinco grandes
pilares: cumplimiento normativo; establecimiento
de politicas, procesos y procedimientos internos
de la organizacion; la tercera linea es la que con-
lleva la implantacion de aquella tecnologia que
realmente sea eficaz “para poder aplicar los con-
troles que necesitamos y que nos permitan dismi-
nuir los riesgos de nuestra organizacion”; la cuarta

linea es la de Ciberseguridad Industrial; el quinto PONENCIA SECURESIT, YUBICO ; pR:| CLICAR PARA
q . . . FORO ITDS “PROTEGIENDO EL NUEVO PERIMETRO” VER EL VIDEO
punto son los servicios de vigilancia de seguridad
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‘Slempre, prequnto a la alfa direccion qué Informacion fienes,
donde esti y cuanto vale. Y no siempre me saben responder”

gue reciben unos 15 TB de datos todos los dias
qgue son analizados y procesados para responder
a casi 10.000 ataques diarios. “Esta es la potencia
que tiene SecureSIT y que ponga disposicion del
oyente”, concluye el directivo.

En su turno Fabio Cichero, Sales Manager Sou-
thern Europe de Yubico, destaco que su compa-
Aia es uno de los tres miembros fundadores de la
Alianza FIDO, que busca desarrollar y promover
estandares de autenticacion que ayuden a reducir
la excesiva dependencia mundial de las contrase-
nas. La YubiKey de Yubico es una llave disenada
para securizar el principal vector de ataque: el

itds

Impulso tecnoldgico
Contenido relacionado
| Secure&lIT

| | | Yubico
Francisco \Valencia, CEO, Securesl T

W Ponencia Yubico

robo de credenciales, que es donde “los ciberde-
lincuentes comienzan su viaje dentro de un cibera-
taque”. Ademas de por su facilidad de uso, la Yubi-
key destaca porque es la unica capaz de soportar
los protocolos legacy (TOTP/HOTP), Smart Card,
ademas de FIDO 2, FIDO U2F, OpenPGP... Por
ultimo, la gran ventaja de la llave de Yubico es que
con un solo dispositivo se pueden hacer varias
cosas, como entrar en nuestro dispositivo de Win-
dows, hacer el login en la VPN y a continuacion
entrar en el IAM... “y todo esto con un solo token
porque soporta todos los protocolos de identifica-
cion y autenticacion”. [@

s mporionte: entender
o diterencia entre un pin y

8 Uno controcefio. Una confraserio

S Lomparte, Un pin no'

Fabio Cichero,
Sales Manager Soutnern Europe, Yubico
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a formacion y la concienciacion de los
usuarios en ciberseguridad se ha conver-
tido en una de las tareas mas importantes

gue tienen que llevar a cabo las empre-
sas si quieren estar realmente
protegidas. Para hablar sobre

L @ concienciacion com
primera piedra de la

/7

concienciacion y programas de formacion en las
empresas sobre ciberseguridad, hemos contado
en esta Mesa Redonda IT con la participacion
de Fabio Cichero, Sales Manager Southern Eu-
rope de Yubico; Francisco Valencia, CEO de Se-
cure&IT; Andrés Sanz Mollejo, Ciberseguridad

Octubre es el mes de la concienciacién

en ciberseguridad. Una concienciacion
que se ha convertido en un elemento
fundamental para proteger a las empresas,
ya que el usuario sigue siendo el eslabdn
mas deébil de la cadena.

de CEPSA; Alvaro Ramos Sudarez, Director

NNTT y DPO de Clarkemodet; Gustavo Lozano
Garcia, CISO de ING; Ramon Ortiz, Respon-

sable de Ciberseguridad de Mediaset y David
Matesanz Urena, Global CISO de Santander
ASSET Management. D
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Concienciando al usuario
La concienciacion cada vez tiene mayor peso en
las empresas. Como indica Andrés Sanz Mollejo, “el
usuario es la primera linea de defensa, y su educa-
cion y concienciacion son un elemento clave sobre
el que se esta invirtiendo un significativo esfuerzo
a todos los niveles de la organizacion, con especial
foco en la medicion y reporting a la Direccion de
indicadores claros acerca del nivel de madurez de
nuestra cultura en Ciberseguridad”.

De la misma forma se expresa Alvaro Ramos
Suarez, cuando comenta que “para nosotros es

itds

Mesa Redonda

absolutamente necesaria la concienciacion”, y
anade “lo que hacemos precisamente es concien-
ciar a que las empresas conciencien a sus em-
pleados de todo esto. Creemos que es algo basi-
co”. Ademas, sefnala que esta concienciacion es
mas importante ahora si cabe con el teletrabajo y
pone el acento en las brechas de seguridad: “ge-
neran muchos problemas juridicos a los abogados
gue nos dedicamos a esto y un secuestro de una
base de datos es complejo”.

Para ING la concienciacion también es una
prioridad absoluta y esta integrada en nuestros

'El secreto de un buen
plan de formacion €5

levarlo al terreno personal
Francisco Volencia, CEQ. Secure+l T
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TAL SECURITY
DO EL NUEVO P

DIGITAL SECURITY

Me parece complejo
el phishing, sobre fodo
en grondes compariios'

Aaro Ramos Sudrez, Director
LA CONCIENCIACION COMO PRIMERA PIEDRA DE LA ESTRATEGIA @ CLICAR PARA NNT T y DPO. Clarkemodet

DE SEGURIDAD DE LA EMPRESA VER EL VIDEO

procesos internos. “Yo creo que la concienciacion a prevenir y dejar claro desde la perspectiva de los empleados de Mediaset, una vez conciencia-
en seguridad es algo que debe ser constante, no proteccion de datos, lo que se puede y lo que no se dos y una vez formados, que estén comprometidos
es algo que se tenga que hacer como un proyecto.  puede hacer". con los aspectos de privacidad y seguridad de la
La generacion de contenidos debe ser innovadora, Ramodn Ortiz comenta que en Mediaset la for- informacion que manejan de la compania, y exten-

atractiva adaptada a las amenazas y a los riesgos  macion esta orientada en funcion de los diferentes  der también ese compromiso a su vida personal”.
gue observamos, apunta Gustavo Lozano Garcia, colectivos y de los diferentes grados de exposicion  “El perimetro esta roto, el teletrabajo ha extendido
gue anade: “Aprovechamos eventos significativos gue los empleados y los directivos tienen con res- el ambito de la ciberseguridad a la vida familiar y
para reforzar mensajes y disefiamos ejercicios pecto a cuestiones de privacidad y especificos de personal de los empleados, y ahi tenemos alguna
Q para poner a prueba los conocimientos con vistas ciberseguridad. Para él, el objetivo es “obtener de iniciativa encaminada también a que los empleados D
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La conclenciacion en
sequridad es algo que
debe ser constante, o
£5 algo que se tenga que
hacer como un proyecto

Gustavo Lozano Garcia, CIS0, ING
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de Mediaset en su vida personal tengan también
ese ese factor de concienciacion.

Para David Matesanz Urena “la ciberseguridad
es una de las mayores prioridades y obviamente, la
concienciacion en seguridad es entrar dentro de es-
tas prioridades”. Ademas, pone de relieve la calidad
de la formacion que estan ofreciendo en Santander
Asset Management, comentando: “fijate si la con-
cienciacion de los empleados es importante, que la
misma concienciacion que estamos dando a nivel
interno, la estamos poniendo a disposicion de nues-
tros clientes”.

Fabio Cichero hace hincapié en la idea de aprove-
char esa formacion no solo a nivel profesional, sino
también en la vida privada. A pesar de ello, senala

tralnlng tralnlng tral NINgG
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qgue “la concienciacion y formacion es importante,
pero no podemos depender de los usuarios de cada
uno”, dejando clara tambien la importancia de las
herramientas de seguridad. “En nuestro caso tra-
bajamos mucho con nuestros clientes en formar a
aquellos colectivos que realmente son mas respon-
sables de la gestion, alta direccion, consejos de ad-
ministracion, mando medio, etcétera, no solamente
al usuario como individuo”.

“Cuando hacemos planes de concienciacion al
usuario como individuo, lo que intentamos hacer
es protegerle en su vida privada. Es parte de la
premisa que me parece un poco paraddjica de que
en este sector, que gastamos miles de millones de
euros y muchos estan haciendo muy ricos, sigamos

Noviembre 2022
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echando la culpa al pobre Perico que ha recibido
un correo y le ha dado al clic”, apunta Francisco
Valencia, que va mas alla al sefalar que “a quien
realmente hay que concienciar y hay que subir

Su compromiso es a la alta direccidn en todas las
aristas, desde recursos humanos, hasta tecnologia,
logistica, compras...".

Los peligros del phishing
Una de las cuestiones que mas se plantea es
guién es mas peligroso, un agente malicioso 0 un

itds

Mesa Redonda

empleado despistado. Como comenta Francisco
Valencia, “casi todos los atagues que se producen
desde dentro se han hecho por usuarios que tenian
privilegios para hacer lo que hicieron. Y por eso
creo que hay que concienciar”.

El phishing es desde hace muchos anos uno de
los principales vectores de atague y es donde ade-
mas muchos empleados caen. Asi lo remarca Fa-
bio Cichero: “es el vector de atague numero uno”.
Para el portavoz es necesario dar herramientas a
los usuarios que, como apuntaba anteriormente,

El pnisning es ¢l vector
numero uno Y nay que Ir
hacia una fecndogio que
Se0. resistente o st

Fabio Cichero, Soles Manager
Southern Europe de Yubico
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En un progroma de
formacion o primero que
fenemos que saber €5
donde. estamos \ a donde

]
QUGFGVV\OS ||6@0kr puedan utilizar tanto en el ambito profesional como  concienciacion? “A los comités se les convence con
en el privado. datos, se les convence con sanciones y se les con-
DﬂVid MO&T@%V\Z umﬁa, &|O|9&| CIQO Para Alyaro Ramos Suérgz, el phishi.ng es unade verjce cpn pérdidas econclﬁmicas que~ puedan tener”,
las cuestiones mas complejas porque juega conla  senala Alvaro Ramos Suarez, que anade: “Hay que
de Sonfander ASSET MQV\M{’JVV\GN. falta de formacion del usuario y con las herramien-  concienciar a las altas direcciones de la relevancia
tas técnicas que deben pararlo. “Me parece comple- que tiene”.

jo el phishing, sobre todo en grandes companias”. Por otra parte, no todos los empleados tienen
acceso a las mismas cosas, por lo que como indica
Invirtiendo en concienciacion Andrés Sanz Mollejo, “es fundamental que cada
Pero, ¢,coOmo se convence a los comités de direc- colectivo tenga su formacion especifica. En este
cion para que inviertan en estos programas de sentido nuestra aproximacion es proporcionar un D
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baseline minimo comun para todos los usuarios,
orientado a su entorno personal y profesional, para
sobre éste aportar las capacidades especificas ne-
cesarias de cada puesto”.

“Hay que considerar al empleado como un aliado.

q Y para que alguien sea un aliado en tu empresa y

itds

Mesa Redonda

en cuestiones de seguridad de la informacién y de
proteccion de datos, que para mi van totalmente de
la mano, es fundamental ensenar”, resalta Gustavo
Lozano Garcia, que anade: ensenar de una manera
simple, facil y divertida también es algo que debe-
mos tener interiorizado”.

La formacion es un refo
N Sl misma porgue no
puedes ufilizar la misma
pelicula todos los aos

Ramon Ortiz, Responsable de
Clbersequridod, Mediasef
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Primeros pasos para formar en ciberseguridad
¢, Por donde debe empezarse un programa de for-
macion y concienciacion? David Matesanz Urena
lo tiene claro: “lo primero que tenemos que saber
es donde estamos y a donde queremos llegar, y lo
gue queremos hacer para llegar a donde queremos
llegar”. Para él, es importante entender cuales son
las amenazas y la madurez de la empresa antes de
dar ningun paso.

Para Ramon Ortiz, la formacion “es un reto en si
misma porque no puedes utilizar la misma pelicu-
la todos los anos o cada seis meses a las mismas

q personas”. “Siempre nos encontramos con que hay

itds
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gue ir modificando o estableciendo novedades en el
formato, porque aunque sea un formato muy atracti-
vo 0 muy estimulante de gamificacion o de un juego
de rol, si te lo ponen dos veces en un ano haciendo
lo mismo pierde todo el interés y todo el impacto o
novedad que pueda llevar". Ademas, a la hora de
hablar sobre los planes de formacion, senala que
“no pueden quedarse unicamente en esos aspectos
genericos o generales de los riesgos de seguridad
a los que se ve expuesto, o a los errores mas habi-
tuales que en los que puede incurrir los empleados
o los directivos”.

A la hora de disenar un buen plan de formacion,
Francisco Valencia cree que el secreto es llevarlo
al plano personal: “Nosotros siempre intentamos
en nuestros planes de concienciacion a los clien-
tes, a los empleados de nuestros clientes, llevarlo
al plano mas personal”. “Al final creo que estamos
hablando siempre de empleados y de usuarios,
pero lo que estamos haciendo es dar respuesta a
una responsabilidad que como sector tenemos, que
es concienciar a la poblacion, sean o no empleados
nuestros”.

Por ultimo, Fabio Cichero aborda el tema del
password, senalando que lo que hace es “quitar
un poco esta responsabilidad o esta culpabilidad
al usuario”. Ademas, el portavoz vuelve a hablar
sobre los peligros del phishing: “necesitamos ir ha-
cia un futuro de tecnologia resistente al phishing” y
anade: “el phishing es el vector numero uno y hay
gue ir hacia una tecnologia que sea resistente a
esto”. M@

"URITY
UEVO PERIM

'El usario s la primera
inea de defensa, y su
educacion Y- concienciacion

Son Un elemento clove'

Andrés Sanz Mollejo, Cibersequridad,
CEPSA

Compartir en RRSS
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